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AbstractÑClimate change, driven by human activities such
as CO2 and other greenhouse gas emissions, presents a critical
global challenge. This paper explores the potential of ArtiÞ-
cial Intelligence (AI) to reduce these emissions by enhancing
efÞciency across key economic sectors. SpeciÞcally, it examines
AI applications in agriculture, energy, and transportation Ñ
three of the most signiÞcant contributors to emissions. In agri-
culture, AI technologies such as precision farming, advanced
weather forecasting, and livestock health monitoring can optimize
resource use, reduce emissions, and increase efÞciency. For
instance, precision agriculture enables the targeted application
of fertilizers, while AI-driven pest management reduces the
need for widespread pesticide use. In the energy sector, AI
improves the production, distribution, and consumption of energy
by enhancing renewable energy forecasts and optimizing grid
management and energy storage. This integration encourages the
use of renewable sources over fossil fuels, signiÞcantly lowering
emissions. However, managing the energy consumption of AI
systems is essential to ensure these beneÞts are not negated.
The transportation sector also achieves substantial beneÞts from
AI through improved planning, management, and autonomous
driving technologies. AI can predict and prevent trafÞc conges-
tion, optimize transportation routes, and therefor reduce fuel
consumption and emissions. This paper highlights three startups
Ñ Carbon Robotics in agriculture, Enercast in energy, and
Shippeo in transportation Ñ that exemplify AIÕs potential in
combating climate change in these sectors. Despite the promising
beneÞts, challenges such as data quality, accessibility, and the
energy demands of AI systems must be addressed. Continued
advancements and careful management of AI technologies are
crucial for maximizing their environmental beneÞts and achieving
a sustainable future.

I. I NTRODUCTION

Climate change represents one of the most pressing global
challenges of our time, with far-reaching consequences for
ecosystems, economies, and human societies. The scientiÞc
consensus is clear: human activities, particularly the emis-
sion of greenhouse gases, are driving signiÞcant changes in
the EarthÕs climate. Addressing this multifaceted problem
requires innovative approaches and the integration of advanced
technologies. In recent years, ArtiÞcial Intelligence (AI) has
emerged as a powerful tool with the potential to transform
our ability to combat climate change. By leveraging vast
amounts of data and sophisticated algorithms, AI can enhance
climate modeling, optimize energy usage, improve agricultural

practices, enables more sustainable transportation and drive the
development of sustainable technologies. [1]

This paper analyzes three speciÞc sectors to investigate the
many ways in which AI can be used to combat climate change.
This choice is based on the analysis of current statistics that
show the level of greenhouse gas emissions in different sectors.
SpeciÞcally, in germany the energy sector is responsible for
37.8% of greenhouse gas emissions, the agricultural sector
accounts for 7.7% and the transportation sector for 19.8%. [2]
This means, that in the sectors of energy, transportation, and
agriculture, the potential for AI-driven solutions is particularly
high.

The agricultural sector makes a signiÞcant contribution
to greenhouse gas emissions (GHG) in Germany. The main
sources of this are methane emissions from livestock farming
and nitrous oxide emissions from fertilizers. The use of AI
can make some areas of agriculture more efÞcient and thus
reduce GHG emissions.

In the energy sector, AI is revolutionizing the way we
produce, distribute, and consume energy. Smart grids, powered
by AI, can optimize energy distribution, reduce waste, and
integrate renewable energy sources more efÞciently.

In the transportation sector, AI can provide better planning
and management of transport routes and in addition to that
react faster to changing environmental conditions. The beneÞts
of that can be less fuel consumption, less waiting time, more
efÞcient routes and in general decreased emissions.

However, the integration of AI in climate action is not
without its challenges. Data quality and accessibility remain
signiÞcant hurdles, as accurate and comprehensive datasets are
essential for training effective AI models. Additionally, there
are concerns about the energy consumption of AI systems
themselves, which can be substantial.

Furthermore this paper presents three startups that make
signiÞcant contributions to combating climate change through
the use of AI. These startups serve as exemplary use cases of
AI applications in these three speciÞc domains. Throughout
our research, we identiÞed numerous other innovative startups
leveraging AI for climate action. By showcasing only these
three examples, we aim to illustrate the diverse and impactful
ways AI can be harnessed to mitigate climate change.
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II. D OMAINS

A. Agriculture

The agricultural sector is a major contributor to global
warming, responsible for around 7.7% of greenhouse gas
emissions in Germany. The main sources are methane
emissions from livestock, nitrous oxide emissions from
fertilizers and carbon dioxide emissions from deforestation
and land use change. [3] AI has the potential to drive forward
the reduction of greenhouse gas emissions in the agricultural
sector. It can be used in different areas of agriculture. From
precision farming to more accurate weather forecasts, AI can
support agriculture and thus increase efÞciency and reduce
greenhouse gas emissions. [1] In this section of the paper,
various areas of application of AI in the Þeld of agriculture
will be presented.

Precision agriculture
With precision agriculture, AI and ML can be used to
optimize farming practices. New technologies in this area
enable farmers to make more informed decisions by analyzing
data from various sources like satellite imagery, drone images
or ground sensors. [1] AI-driven systems can optimize the
use of fertilization by ensuring that fertilizers are only
used where they are needed. This will reduce waste and
minimize the environmental footprint. [4] AI systems can
also have a positive impact on pest and disease management.
With the help of the above-mentioned imaging and sensory
technologies, AI can detect pests and diseases early. This
allows farmers to intervene only in affected areas of a crop
Þeld, which reduces the need for widespread pesticide use [5].

Livestock Management and Health Monitoring
AI-based systems for livestock management and health
monitoring can transform how farmers care for their animals.
By using cameras, sensors and ML algorithms these systems
can monitor the behaviour, health and well-being of livestock
24/7. These systems can analyze different data such as
movement patterns, feeding habits and body temperature
to Þnd early indications of sickness or stress. This enables
farmers to take immediate action, improving animal health and
lowering the need for medications like antibiotics and other
treatments that can contribute to greenhouse gas emissions
[6]. In general healthier animals tend to be more productive
and emit less methane, which is a potent greenhouse gas [7].
With the improvement of livestock health AI systems are an
important contributor to the reduction of methane emissions
and thus play a crucial role in slowing down climate change.
Other areas where AI can help in livestock management like
optimizing feeding practices will also contribute to further
lowering the carbon footprint of livestock farming [6].

Improved Weather Forecasting
Weather forecasting enhanced by AI can greatly beneÞt
agricultural methods and aid in mitigating climate change.
Recent ML algorithms can analyze meteorological data

to produce accurate and timely weather predictions [8].
Farmers can use these systems for better planning and
decision-making regarding planting and harvesting schedules.
Therefore farmers can optimize water usage, which reduces
excessive irrigation. Furthermore, precise weather forecasts
can enable farmers to protect their crops from extreme
weather like ßoods and storms. All these beneÞts contribute
to increased farming efÞciency which in the end lowers
overall greenhouse gas emissions [9].

AI systems make a difference to the agriculture industry since
they increase productivity and can lower greenhouse gas
emissions. From precision agriculture to improved weather
forecasts and livestock management, AI is transforming
farming practices and will contribute signiÞcantly to the
mitigation of climate change. This section of the paper
highlighted key parts where AI systems can make a
difference, but there are also many other domains within
agriculture where AI will unlock further potential. For these
concepts and technologies to truly affect climate change, they
need to be adopted worldwide.

B. Energy sector

In Germany, the energy sector is the largest contributor
to CO2 emissions (37.8%). The generation of one kilowatt-
hour of electricity causes an average of 434 grams of CO2

emissions. Overall, the increased use of renewable energy has
a positive impact on the emissions performance of electricity
generation and signiÞcantly contributes to the speciÞc emis-
sion factors in the power mix. [10] Low-carbon electricity
sources are therefore essential to tackling climate change.
Since renewable energies often depend on external or variable
sources, managing the electricity mix is essential. AI can play
a crucial role in this domain by reÞning predictions of both
demand and the accessibility of clean energy, thereby bolster-
ing the management of electricity systems. It improves the
accuracy of forecasting renewable energy production, such as
solar and wind power. By analyzing vast amounts of historical
weather data and real-time information, AI algorithms can
predict energy output with high precision. The weather data
serves as a crucial input for our predictive model, enabling
more accurate and reliable energy forecasts. [11] Better short-
term forecasts can allow system operators to reduce their
reliance on polluting standby plants and to proactively manage
increasing amounts of variable sources.

While many system operators today use basic forecasting
techniques, forecasts will need to become increasingly ac-
curate, span multiple horizons in time and space, and better
quantify uncertainty to support these use cases. AI can help
on all these fronts. [1] In 2019, nearly 72% of the German
energy supply has been dependet on imports. [12] Therefore
it is important to connect the AI-powered solutions withing
Europe regarding the power grid.

Another Role of AI in power grid management could
be energy storage optimization. AI algorithms optimize the
charging and discharging cycles of these storage systems like
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pumped-storage power plants instead of coal or other Þssile
energy sources, ensuring energy is available during peeks of
high demand. This optimization not only helps to maximize
the utility of stored energy it also reduces costs and increases
the penetration of renewable sources in the energy mix. [11]

AI-powered smart grid management not only enhances
grid stability and efÞciency, but also supports the transition
towards a more sustainable energy system. It achieves this
by maximizing the utilization of renewable energy sources,
reducing reliance on fossil fuels, and consequently decreasing
carbon emissions to mitigate the impact of climate change.
[11]

Prerequisites for an increased use of AI in the energy system
are the digitalization of the energy sector and a correspond-
ingly large set of data that is evaluable. AI helps make the
energy industry more efÞcient and secure by analyzing and
evaluating the data volumes. [13]

The growing digitization and interconnectedness of energy
systems heighten the risk of cyberattacks, potentially en-
dangering the security of essential infrastructure. Measures
should be ensured to mitigate these risks and protect critical
infrastructure. [11] However, risks associated with AI must
also be considered and addressed before the technology is
scaled across the sector. These include, but are not limited to,
threats to cybersecurity and privacy, the inßuence of biases or
errors in data, and miscorrelations due to insufÞcient training.
[14] Currently, digital technologies have substantial potential
to achieve energy sustainability goals.On one hand, training
AI models demands substantial computing power and data
storage, leading to a surge in energy consumption, especially
within data centers. The International Energy Agency (IEA)
reported that data center energy usage reached approximately
460 terawatt-hours in 2022. [15] On the other hand, AI
holds the potential to signiÞcantly mitigate carbon emissions
within the energy sector. Hence, it is feasible to schedule
particularly time-insensitive, data-intensive tasks, such as AI
model training, during periods of surplus electricity, such as
those facilitated by solar energy. By strategically aligning the
execution of these tasks with times of ample renewable energy
generation, we can capitalize on excess energy capacity while
minimizing the carbon footprint associated with AI operations.

C. Transportation

Beside the agriculture and energy sectors, the transportation
and trafÞc sector is another huge emitter of carbon emissions.
Both, in the USA and the EU the transportation sector
is the biggest emitter of carbon emissions. In the USA
in 2022, about 28% of total greenhouse emissions came
from the transportation sector, [16] while in the EU the
transportation sector made up about 26% of total gashouse
emissions. [17] Both of these statistics donÕt include
international shipping. Because of that, there are a lot of
possibilities to increase efÞciency and reduce emissions in the
transportation sector by using AI. This section of the paper
will therefor present some possible usages of AI in this sector.

Reaction and avoidance mechanisms
TrafÞc congestions have a big impact on transportation
emissions. They can signiÞcantly increase fuel consumption
and Þne dust due to repeated acceleration and braking as
well as a longer journey duration. [18] In addition to that,
accidents can also have severe impact on transportation by
holding trafÞc altogether or causing secondary accidents or
congestions. In this case there are also other environmental
risks such as leaking of hazardous substances if the transport
gets caught in the accident or the loss of a transport vehicle.
Both of these scenarios have Þrst-degree and second-degree
impact on the environment. AI can be used to react to
or avoid those kinds of risks. [18] Data collection and
prediction models can be used to build a reliable trafÞc
congestion forecasting. Similar to that, accidents can also be
anticipated by AI and automatically identiÞed through pattern
recognition by using image processing of CCTV footage.
[19] By recognizing trafÞc congestions and accidents fast or
predicting them through AI, trafÞc can be rerouted in time
and thereby emissions can be reduced.

Planning and management of transportation
AI-based systems can also be used to Þnd the most efÞcient
transportation route possible by including all available
modes of transportation. AI-based systems can outperform
human planners by including weather predictions, trafÞc
predictions and other impact sources into its calculations.
[20] In addition to that, due to the higher accuracy of the
calculations, AI can estimate the arrival of a transport at
the next hub and thus plan the connecting transport far
more efÞcient with less waiting time. [18] AI can also be
leveraged by cities and other regulatory bodies to model
their ideal transportation system or make it more efÞcient
by dynamically adjusting speed limits or changing priority
in transit signals for getting a better ßow of trafÞc. [19]
By analysing changes of driving behaviour or using other
deep learning mechanisms like image processing, changes in
road conditions can be recognized faster and be removed. [18]

Autonomous driving
By using autonomous driving, several positive effects for the
climate can be achieved. Especially the detection of obstacles
by AI or the analyzation of the most efÞcient driving style
can lead to a reduction of both, accidents and emissions.
[18], [20] In addition to that, there are countless possibilities
to connect an autonomous driving AI to a transportation
management AI, thereby further improving the dataset of
both sides of the system. [18]

In general, AI-based systems in the transportation sector can
be used for prevention and prediction of trafÞc impediments,
the elimination of these and the general modelling and
planning of transport routes and transportation networks. All
of that leads to an increased efÞciency of the transportation
sector and thereby to a reduction of emissions.
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III. R ELATED STARTUPS

A. Startup Agriculture - Carbon Robotics

Carbon Robotics is a leading startup in the Þeld of agricul-
tural automation from Seattle. The company has set itself the
task of fundamentally changing agriculture through the use
of AI and robotics. Founded in 2018, Carbon Robotics has
quickly grown and now boasts a team of over 50 dedicated
employees. The company focuses on automated laser weeding
[21]. Carbon Robotics has raised $79.3 million USD, with
notable investors such as NVentures from Nvidia. [22]
Laserweeding is a promising method for weed control because,
unlike the use of herbicides or other mechanical methods, it
has no negative impact on the environment. By precisely de-
tecting and destroying weeds with the help of lasers, chemicals
can be avoided and nature can be better protected [23].
By replacing the use of herbicides, with laserweeding tech-
nologies, Carbon Robotics can contribute signiÞcantly in the
reduction of greenhouse gas emissions, as the production of
these chemicals is associated with substantial greenhouse gas
output. Since the manufacturing of herbicides involves energy-
intensive steps and the use of fossil fuels replacing them will
have a positive impact on the climate [24].
The main product of the startup is the ÓLaserWeederÓ. The
ÓLaserWeederÓ is a trailer that can be attached to a tractor. It
functions by using high-resolution cameras, computer vision,
and deep learning models to identify weeds among crops
accurately. Once weeds are detected, the system uses precision
lasers to target and eliminate the weeds without harming
the surrounding crops. The product works on more than 100
different crops and according to the company kills up to 99%
of weeds. Carbon Robotics states that their product can reduce
costs by up to 80%, with a return on investment achieved
within 1 to 3 years [25].
In addition to the trailer, Carbon Robotics also provides a
software called ÓCarbon Ops CenterÓ and a mobile app called
ÓCarbon Robotics Companion AppÓ. These two visualize
data produced by the trailer. This helps farmers gain useful
information about their laser weeding process and optimize
their operations. [24]
Furthermore, the startup has developed a prototype of an au-
tonomous vehicle that can laserweed Þelds independently. This
demo product is designed to perform laserweeding without
human intervention, which further increases efÞciency and
reduces labor costs. The vehicle represents a signiÞcant step
forward in agricultural automation, showcasing the potential
for fully automated farming. [24]
In conclusion, Carbon Robotics is at the forefront of agricul-
tural innovation with its advanced laserweeding technology.
By using AI in combination with robotics, the company not
only provides an effective and sustainable solution for weed
control but also signiÞcantly reduces greenhouse gas emissions
associated with herbicide production. With their product and
supporting software, farmers can save costs and operate more
efÞciently. The development of the autonomous vehicle further

highlights their commitment to fully automated, sustainable
farming practices.

B. Startup Energy - Enercast

Enercast is a leading technology startup specializing in
weather-based artiÞcial intelligence and the digitalization of
renewable energy. It has around 20 employees and is based in
Kassel.

By utilizing self-learning SaaS products for precise fore-
casting of wind and solar power generation, Enercast enables
the seamless integration of renewable energy into power grids
and energy markets. The Enercast platform endows digital
participants in the future decentralized energy system with the
intelligence necessary for the predictive and efÞcient use of
limited resources. [26]

EnercastÕs mission is to enable the seamless integration
of renewable energy into power grids and energy markets.
By providing accurate and reliable forecasts, Enercast helps
ensure that renewable energy can be effectively harnessed and
utilized, contributing to a more sustainable and stable energy
system. [26]

The Key features of their product is:
¥ Precision Forecasting:EnercastÕs algorithms use artiÞcial

neural networks to analyze patterns and correlations in
large datasets, enabling precise short-term and long-term
forecasts for wind and solar power generation.

¥ Integration and Interactivity:The companyÕs platform
allows forecasts to be quickly and interactively integrated
into business processes, making it easier for clients to
adapt to weather-speciÞc deviations and optimize asset
management.

¥ Energy Trading Support:EnercastÕs platform supports
energy trading by providing stable price forecasts for
intraday, spot, and control energy markets. This enables
better trading decisions and improved market efÞciency

Enercast serves a diverse clientele, including energy suppli-
ers, grid operators, direct marketers, and industrial companies.
It operates in over 20 countries and has customers such as
Bosch, RWE, Vattenfall and many more. [26]

It contributes to climate change mitigation by optimizing
the use of renewable energy sources and reducing reliance on
fossil fuels, thereby lowering greenhouse gas emissions and
supporting the transition to a more sustainable energy system.
Through its innovative forecasting technology, Enercast helps
maximize the efÞciency and reliability of renewable energy,
playing a crucial role in addressing the global challenge of
climate change.

C. Startup Transportation - Shippeo

Shippeo is one of the leading Start-Ups, providing AI-
based solutions for shipment tracking and planning. [27] The
company was founded in 2014, has more than 200 employees
and is based in Paris, France. [28]

Their solution offers precise tracking of all transport modes
to logistics companies by using thousands of data points. In
addition to that, their machine learning algorithm can also
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anticipate problems and alert the customers in advance. Using
this amount of data, they can also accurately measure CO2
and GHG emissions. [29]

Their vision is, Òto build the leading platform for freight
industry, by leveraging their growing network, real-time data,
and AI to help supply chains deliver exceptional customer
service and achieve operational excellence.Ó [28]

By providing all that information, customers can predict
their supply chain better. Therefor there are more possibilities
to automate processes and plan the supply chain better. For
example, the port congestion insights and predictions can help
the customers to make their supply chain more efÞcient by
sending the connecting transport perfectly, so that there are
no additional waiting times caused. [27]

The main advertised modules of ShippeosÕ platform are
[27]:

¥ A module to onboard new carriers fast and more efÞcient
than previous industry standards.

¥ A module to monitor shipments in any kind of transporta-
tion mode, also using notiÞcations and alerts.

¥ A module to view port congestions everywhere in the
world by providing real-time container visibility.

¥ A module to calculate emissions constantly and accurate.
¥ A module which provides high quality data to anticipate

the estimated time of arrival more accurate than other
standards.

The Start-Up has had several funding rounds with an
estimated total funding amount of about 108 million US-
Dollars, provided by several venture capital companies. [30] In
addition to that, they already have a huge number of customers,
including some big international brands. [28]

IV. CONCLUSION

In summary, the integration of AI into efforts to combat
climate change offers substantial promises across multiple
sectors, speciÞcally agriculture, energy, and transportation. As
evidenced throughout this paper, AIÕs capabilities to process
vast amounts of data and generate predictive insights have the
potential to transform traditional practices and signiÞcantly
reduce greenhouse gas emissions.

In agriculture, AI technologies such as precision farming,
improved weather forecasting, and livestock health monitoring
have the potential to optimize resource use and reduce emis-
sions. These innovations can lead to more efÞcient farming
practices, better crop management, and healthier livestock,
ultimately contributing to a signiÞcant decrease in greenhouse
gases.

The energy sector, responsible for the largest share of emis-
sions, stands to beneÞt greatly from AI-driven solutions. AI
can enhance the efÞciency of energy production, distribution,
and consumption. By improving the accuracy of renewable
energy forecasts and optimizing energy storage and grid man-
agement, AI can help integrate more renewable energy sources
into the grid, reducing reliance on fossil fuels and lowering
overall emissions. Additionally, the energy consumption of AI
systems needs careful management to ensure it does not offset

the gains made in reducing emissions. Aligning AI operations
with periods of surplus renewable energy availability can
effectively mitigate this issue.

In the transportation sector there are also a lot of possi-
bilities to reduce emissions through the use of AI. By using
a combination of several AI technologies, such as machine
learning, big data, pattern recognition, image processing and
many others, there are countless new possibilities for better
planning the transportation of goods, managing the transporta-
tion network, anticipate accidents and other congestions or
react to certain spontaneous conditions. Using all of that, there
are many possibilities to make the transportation sector more
efÞcient and by doing so reducing the emissions. In addition
to that, autonomous driving also holds a lot of chances for
increasing efÞciency.

Overall, AI offers transformative potential in addressing
climate change by enhancing efÞciency, reducing emissions,
and supporting sustainable practices across key sectors. To
maximize this potential, it is crucial to continue developing
and implementing AI technologies while overcoming the as-
sociated challenges. With careful management and continued
advancements, AI can play a pivotal role in achieving signif-
icant environmental gains, marking a decisive step towards a
cleaner, more sustainable world.
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to pyrometallurgical and/or hydrometallurgical treatments 
[10]. The former method uses a high-temperature furnace to 
reduce the component metal oxides to an alloy of Co, Cu, 
Fe and Ni. In addition, a lithium-rich slag is produced. Li 
carbonate can be acquired through leaching and filtering 
[14].  

To perform hydrometallurgy aqueous solutions are used 
to dissolve the desired metals from the cathode material. 
Once leached, cobalt and lithium may be recovered through 
a number of precipitation reactions [14]. The general 
recycling processes are shown in Fig. 1. 

Fig. 1. Recycling routes of spent LIBs according to Wu et. al. [10] 

III.  METHODS AND MATERIALS 

A. Methodological framework 
A systematic literature review was conducted for this 

paper to comprehensively capture and assess the current 
state of research. As part of the present study, a search string 
was developed that contained relevant keywords and 
keyword combinations in order to specifically identify the 
desired sources. The search string is contained in section C. 
In order to ensure the documentation and transparency of 
the research process, the Preferred Reporting Items for 
Systematic Reviews and Meta-Analyses (PRISMA) 
statement was used to clearly present the methodology and 
procedure of the research [15]. This is presented in detail in 
Section D. 

B. Database selection 
To ensure a comprehensive collection of scientific 

publications, this study employed the Scopus and Web of 
Science Core Collection databases. These two databases 
were selected due to their leading position and their 
extensive coverage of bibliographic data on scientific 
literature [16]. 

C. Search string 
In this research, an extensive search string was 

developed to encompass the wide range of records 
associated with battery recycling and the application of AI 
in this field. The components of the search string and their 
justifications are as follows (see Table I). 

 

TABLE I. Search string for the systematic literature review 

Search string element Justification 
batter* This element targets both the 

singular and plural forms of 
"battery" to ensure thorough 
coverage of relevant literature. 

AND (recycle* OR dissambl* 
dismantle* OR dismount* OR 
remanufact* OR refurbish* OR 
reus* OR pyromentallurg* OR 
hydrometallurgy* OR discharg* 
OR grad* OR sort* OR separate* 
OR deconstruct* OR repurpos*) 

The inclusion of multiple 
synonyms ensures that various 
aspects and terminologies of 
battery recycling are captured, 
since the application of AI can 
arise in specific derivates and 
process steps of battery recycling. 
This thorough approach enhances 
the search results' relevance and 
accuracy. 

�$�1�'�����³�H�Q�G���R�I���O�L�I�H�´���2�5���³�H�Q�G-of-
�O�L�I�H�´���2�5���³�(�2�/�´���2�5���G�H�D�F�W�L�Y�D�W�
��
OR retir*) 

This component addresses 
different expressions used to 
describe the end-of-life phase of 
batteries. 

�$�1�'�����³�D�U�W�L�I�L�F�L�D�O���L�Q�W�H�O�O�L�J�H�Q�F�H�´���2�5��
�³�$�,�´���2�5���³�P�D�F�K�L�Q�H���O�H�D�U�Q�L�Q�J�´���2�5��
�³�G�H�H�S���O�H�D�U�Q�L�Q�J�´���2�5���³�0�/�´���2�5��
�³�$�,-�³ �2�5���³�0�/-�³�� 

This part of the search string 
includes different terms and 
abbreviations related to AI and its 
derivates 

D. Search process documentation 
To provide an overview of the systematic literature 

review process, the PRISMA statement was utilized [15]. 
This guideline is designed to enhance the transparency and 
quality of reporting in systematic reviews and meta-
analyses [15]. It offers a standardized checklist aimed at 
ensuring that all relevant steps and information are 
presented clearly and comprehensibly [15]. 

 
Fig. 2. PRISMA-statement according at page et al. [15] 

Using the developed search string, 374 records were 
identified in Scopus and 91 in Web of Science, leading to a 
total of 465 papers. Ultimately, 28 of these papers were 
included for detailed analysis in the study. 

IV. RESULTS 

A. Descriptive Analytics 
The relevant publications identified by PRISMA span 

from 2020 to 2024. This timeframe underscores that, despite 
AI's longstanding presence, current research in this domain 
remains nascent (see Fig. 3). 
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Fig. 3. Publications over the years 
 

The graph depicts a notable surge in research activity 
over time, although the absolute number of publications 
remains relatively modest. This trend suggests a growing 
volume of future publications on this topic. Furthermore, 
our analysis categorizes authors based on the frequency of 
their publications within the specified years. Notably, 
Xiafon Cui and Xin Lai emerged as the most prolific 
authors, each publishing more than two papers during this 
period. 

However, these publications involve contributions from 
132 authors, among whom Xiafon Cui and Xin Lai emerge 
as the most influential in this field. The publications 
encompass various types, including 14 journal articles, 13 
reviews, and one book chapter, indicating a predominance 
of articles from diverse journals. We categorized the 
journals based on similar criteria as the authors, focusing on 
those with more than two articles or reviews. The specific 
distribution of journals is detailed as follows (see Fig. 4). 

 
Fig. 4. Number of papers in journals 

B. Content Analytics 
The findings of PRISMA enabled the relevant sources 

to be reviewed and the sources to be grouped according to 
the process steps. This process enables the specific 
identification of the type of AI employed in each process 
step. Furthermore, it highlights the advantages gained from 
utilizing AI in these steps, as illustrated in Table II. 

TABLE II . Clustering of process steps 

References Process step AI type Benefit Application 
[17�±30] Estimation of SOH Machine learning, 

deep learning 
Automates real-time assessment of 
battery health status 

Monitoring and diagnostics of 
battery condition 

[31�±39] Disassembling of batteries Deep learning, 
machine learning 

Automates disassembly processes to 
reduce manual labor 

Efficient and automated disassembly 
of batteries in recycling processes 

[40�±44] Battery sorting Machine learning, 
artificial neural 
network 

Automates sorting for efficient recycling 
in a closed-loop system 

Enhancing resource recovery and 
recycling efficiency 

Own 
thoughts 

Discharging of batteries Machine learning, 
deep learning 

Optimizes battery performance and 
lifespan through controlled discharge 

Improving energy storage and 
management efficiency 

Own 
thoughts 

Shredding of batteries Machine learning, 
deep learning 

Improves efficiency and safety in 
shredding processes 

Enhancing waste management and 
recycling process safety 

Own 
thoughts 

Mechanical separation of 
batterie parts 

Machine learning Enhances recovery efficiency through 
precise mechanical separation 

Optimizing battery material 
recovery and recycling processes 

Own 
thoughts 

Hazardous material 
handling 

Machine learning Ensures safe handling and disposal of 
hazardous battery materials 

Safe management, identification and 
disposal of hazardous substances 

Own 
thoughts 

Delamination of batteries Machine learning, 
deep learning 

Controls and optimizes delamination 
processes for battery components 

Efficient delamination process 

Own 
thoughts 

Regeneration of 
delaminated parts 

Machine learning, 
deep learning 

Predicts material lifespan and enhances 
recycling efficiency 

Sustainable material use and 
recycling practices 

Own 
thoughts 

Hydrothermal  Machine learning Improves efficiency in material 
separation and recovery 

Enhanced processing for material 
recovery 

Own 
thoughts 

Drying of hydrothermal 
batterie parts 

Machine learning Optimizes energy consumption and 
efficiency in drying processes 

Energy-efficient and more precise 
drying processes 

Own 
thoughts 

Relithiation Machine learning Enhances battery material properties and 
performance 

Improved battery performance and 
reliability 

Own 
thoughts 

Leaching of batteries Machine learning Maximizes efficiency in metal extraction 
from batteries 

Optimal metal extraction 

Own 
thoughts 

Passive metal extraction 
from batteries 

Machine learning Improves efficiency in passive metal 
extraction 

Enhanced recovery of metals from 
batteries 

Own 
thoughts 

Li precipitation Machine learning Increases purity and yield in lithium 
precipitation processes 

Enhanced purity of recycled 
materials 

Own 
thoughts 

Heating of batteries Machine learning Reduces energy consumption and 
improves heating efficiency 

Energy-efficient heating processes 
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Own 
thoughts 

Slag separation Machine learning Enhances efficiency in separating slag 
from battery components 

Improved separation of waste 
materials 

The aforementioned process steps may be supported by 
AI in the near future. According to current research, AI is 
already capable of supporting the aforementioned process 
steps. All steps without references represent potential 
opportunities for AI to support or even replace humans in 
the respective steps. The absence of additional steps beyond 
the estimation of SOH, disassembling of batteries, and 
battery sorting indicates that there are still several steps that 
require further research and testing in this field. It should be 

noted that the steps identified as potential opportunities for 
AI support or replacement are not necessarily indicative of 
a definitive outcome. This necessitates a meticulous 
examination and testing process. 

Furthermore, the aforementioned steps have been 
grouped according to their respective areas of application 
(see Table III). 

TABLE III . Clustering of application areas 

Application area Process steps Application 

Data-gathering Estimation of SOH, disassembling of batteries, battery sorting, 
discharging of batteries, shredding of batteries, mechanical separation of 
batterie parts, hazardous material handling, delamination of batteries, 
regeneration of delaminated parts, hydrothermal, drying of hydrothermal 
batterie parts, relithiation, leaching of batteries, passive metal extraction 
from batteries, li precipitation, heating of batteries, slag separation 

Automates data collection and sensor analysis for 
real-time monitoring and diagnostics across all 
battery recycling processes 

Data-processing Estimation of SOH, disassembling of batteries, battery sorting, 
discharging of batteries, shredding of batteries, mechanical separation 

Analyzes and interprets data to optimize process 
efficiency and performance across various 
recycling stages 

Automation of 
recycling process 

Disassembling of batteries, shredding of batteries, mechanical separation, 
hazardous material handling 

Automates physical tasks involved in recycling 
processes to improve throughput and reduce labor-
intensive operations 

Performance 
optimization 

Discharging of batteries, delamination, relithiation Enhances battery performance and lifespan 
through controlled processes and material 
optimization 

Process optimization Regeneration, hydrothermal, drying, leaching, li precipitation, slag 
separation 

Optimizes chemical and mechanical processes to 
improve material recovery rates and recycling 
efficiency 

Material recovery Passive metal extraction from batteries Improves recovery rates of valuable metals from 
battery component 

Energy efficiency Heating of batteries Reduces energy consumption during heating 
processes, enhancing overall energy efficiency in 
recycling operations 

 
This clustering was done to get a better understanding of 

how AI will change these areas in particular. Whether it is 
more data across all process steps or general improvement 
of the recycling process or other steps, these are areas where 
AI will definitely add significant value. 

V. DISCUSSION 

The current state of research indicates that there are few 
scientific sources describing the integration of AI into the 
battery recycling process. However, the available sources 
highlight three main steps within this process. One of the 
most frequently discussed steps in relation to AI is the 
determination of the SOH of batteries. This stage of the 
recycling process is highly data-driven and therefore 
particularly suitable for AI assessment. The extant studies 
and articles indicate that AI-based algorithms can make 
accurate predictions about the condition and remaining life 
of batteries by analyzing large amounts of data. This not 
only enables a more precise assessment of SOH but also 
contributes to increased efficiency and cost reduction in the 
recycling process. In particular, machine learning and deep 

learning techniques have shown promise in detecting 
patterns and anomalies in the data that are difficult for 
human analysts to identify. 

The integration of AI into the battery recycling process 
enables more precise evaluation of battery health and 
longevity based on extensive data analysis. This capability 
enhances the efficiency of recycling operations and reduces 
costs associated with inaccurate assessments and 
unnecessary processing. Future research could focus on 
refining AI models to manage diverse battery chemistries 
and conditions more effectively. Moreover, integrating real-
time data acquisition and processing systems could enhance 
the scalability and responsiveness of AI applications in 
battery recycling. 

In the future, advancements in AI could facilitate 
autonomous decision-making processes in battery recycling 
facilities. This could entail automated adjustments to 
recycling parameters based on real-time data feedback, 
thereby further optimizing resource recovery and 
operational efficiency. However, the integration of AI in 
battery recycling raises concerns regarding data privacy, 
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cybersecurity, and the ethical implications of automated 
decision-making. It is therefore imperative to implement 
robust data governance frameworks and address the ethical 
considerations associated with the use of AI in this field. 

In the field of battery recycling, the use of AI is of great 
importance for the disassembly process. This is achieved 
through the use of sophisticated camera systems that employ 
visible light or infrared technology. AI algorithms analyze 
the structures and compositions of batteries, identifying 
optimal cutting points for the separation of components. AI-
powered systems also detect and classify screws that secure 
battery parts, which is essential for the efficient disassembly 
of batteries. AI-driven image recognition autonomously 
identifies screws and instructs robots or operators on their 
removal, enhancing the speed and accuracy of the 
disassembly process while minimizing damage to valuable 
components. Despite advancements, the widespread 
implementation of AI-enhanced disassembly systems 
remains a significant challenge. Future research should 
focus on refining AI algorithms to manage diverse battery 
types and disassembly scenarios, thereby enhancing 
adaptability and scalability in recycling operations. It is 
possible that advancements in AI and vision technology 
may lead to fully autonomous disassembly processes, which 
could reduce labor costs and increase efficiency. 
Nevertheless, issues pertaining to data security, system 
reliability, and the ethical implications of AI-driven 
automation must be addressed in order to fully exploit the 
potential of AI while ensuring responsible and sustainable 
recycling practices. 

Battery sorting is a relatively under-explored topic in 
current literature due to the diversity of battery types, which 
requires specialized AI training. Despite this challenge, 
studies have demonstrated successful AI-based sorting 
implementations. AI systems can identify and categorize 
batteries based on visual and sensory data, recognizing 
minimal differences to ensure accurate sorting. Future 
research should focus on refining AI algorithms to improve 
efficiency and adaptability in sorting diverse battery types. 
Advanced AI technology has the potential to create 
sophisticated sorting systems capable of autonomously 
managing a wider range of batteries, thereby optimizing 
recycling processes. However, concerns regarding 
scalability, operational adaptability, and the need for 
ongoing algorithmic improvements persist. Addressing 
these challenges is crucial to fully utilizing AI to enhance 
battery recycling efficiency and sustainability. 

The integration of AI into the battery recycling process 
necessitates the collaboration of various stakeholders and 
the implementation of measures in the domains of industry, 
politics, and research. To ensure the efficacious and 
sustainable implementation of AI, specific 
recommendations are required for each of these domains. 

In the domain of industry, companies should invest more 
in modern AI technologies to optimize their recycling 
processes. Such investments can contribute to automation 
and increased efficiency. Moreover, the implementation of 
pilot projects is of paramount importance for the testing and 
evaluation of new AI applications in a controlled 
environment prior to their deployment on a large scale. 
Collaborations and partnerships with other companies, 
research institutions, and technology suppliers also offer 
significant benefits, as they facilitate the exploitation of 

synergies and the development of innovative solutions. 
Another crucial aspect is the training of employees in the 
field of AI and recycling technologies to promote the 
acceptance and understanding of new systems. 

The role of politics in creating a supportive regulatory 
framework that promotes the implementation of AI in 
recycling is pivotal. This includes adapting laws and 
regulations to new technologies. Tax incentives and 
subsidies can further encourage companies to invest in AI 
technologies and sustainable recycling processes. Public 
funds should be made available to support research and 
development projects in the field of AI and recycling. The 
development and implementation of uniform standards can 
also improve the interoperability and efficiency of AI 
solutions. 

In scientific research, interdisciplinary collaboration is 
crucial for developing innovative solutions. Research 
projects should focus on practical applications that directly 
improve battery recycling processes. Effective AI models 
rely on high-quality data, making data availability and 
quality a key research area. Establishing uniform data 
collection standards can enhance data comparability and 
usability, aiding AI solution development and 
implementation. These measures will lead to efficient and 
sustainable recycling processes. AI can optimize and sustain 
recycling processes. To increase acceptance and 
implementation willingness, it is essential to communicate 
the benefits of AI clearly, supported by targeted measures. 
Standardized processes and incentives also facilitate cost-
effective scaling of AI solutions. In conclusion, 
interdisciplinary collaboration and continuous research are 
essential for developing innovative AI applications in 
recycling. Collaborative efforts between industry, politics, 
and research can significantly advance AI integration into 
battery recycling, leading to more sustainable and efficient 
resource use. 

VI. CONCLUSION 

This study emphasizes the increasing importance of AI 
in the EOL recycling process of LIBs. Through a systematic 
literature review and a detailed analysis, it was 
demonstrated that AI applications have the potential to 
significantly optimize various areas of the recycling 
process. The use of AI offers decisive advantages, 
particularly in the areas of SOH estimation, battery 
disassembly and sorting. 

While the implementation of AI in battery recycling 
shows promising approaches, research in this area is not yet 
mature enough to enable widespread application. The 
results of this work emphasize the need for further research 
and development to clarify the technologies for large-scale 
use. In particular, future studies should aim to expand and 
validate the applicability and effectiveness of AI in all steps 
of the recycling process. 
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Abstract�²  In den letzten Jahren hat die Bedeutung des 
Einsatzes von KŸnstlicher Intelligenz (KI) in zahlreichen 
Unternehmensbereichen, einschlie§lich des 
IT -Betriebsmanagements, stetig zugenommen. Trotz der damit 
verbundenen Potenziale entstehen auch neue 
Herausforderungen, die innerhalb von Unternehmen bewŠltigt 
werden mŸssen. Ziel dieses Papers ist es, die Potenziale und 
Herausforderungen des Einsatzes von KI im 
IT -Betriebsmanagement sowohl theoretisch als auch praktisch 
zu untersuchen. Eine umfassende Literaturrecherche dient zur 
Analyse aktueller Forschungsergebnisse und zur Ableitung 
wesentlicher Hypothesen. Die fŸnf identifizierten Hypothesen 
werden anschlie§end als Diskussionsgrundlage in einem 
Fokusgruppeninterview genutzt. Das Hauptziel des Interviews 
ist primŠr die Validierung oder Falsifizierung der 
herausgearbeiteten Hypothesen. Die Ergebnisse zeigen eine 
weitgehende †bereinstimmung zwischen den theoretischen 
AnsŠtzen und der praktischen Anwendung. Abschlie§end 
werden praxisorientierte Handlungsempfehlungen abgeleitet, 
die Empfehlungen fŸr Kommunikationsma§nahmen bei der 
EinfŸhrung, Voraussetzungen fŸr die Implementierung von KI 
und Wirtschaftlichkeit der eingesetzten Lšsungen umfassen, um 
eine effektive und effiziente Implementierung von KI im 
IT -Betriebsmanagement zu gewŠhrleisten. 

Keywords�² IT-Betriebsmanagement, KŸnstliche Intelligenz, 
AIOps, Automatisierung 

I. EINLEITUNG 

Durch die fortschreitende Digitalisierung entstehen 
VerŠnderungen und neue Herausforderungen, die innerhalb 
von Unternehmen beachtet werden mŸssen. Neben 
verschiedenen Bereichen des Unternehmens wird auch das 
IT-Betriebsmanagement durch diesen Wandel vor neue 
Herausforderungen gestellt [1]. Insbesondere neue 
Technologien wie Software-as-a-Service und 
Cloud-Lšsungen beeinflussen die IT-Landschaft wesentlich 
und erfordern eine Neuausrichtung der Hosting-Strategien [2]. 
Die HeterogenitŠt der Umgebungen, die von traditionellen 
Servern Ÿber virtuelle Maschinen bis hin zu Cloud-Diensten 
reicht, fŸhrt zu einer erhšhten KomplexitŠt bei der 
Verwaltung. Diese wird durch die umfangreichen 
Datenmengen verstŠrkt, die sowohl in strukturierter als auch 
unstrukturierter Form vorliegen und durch komplexe 
IT-Anwendungen, Infrastrukturen und Netzwerksysteme 
erzeugt werden. Die Anforderungen an das Datenmanagement 
werden zudem durch das zunehmende Datenvolumen und die 
Vielfalt der in Echtzeit generierten Daten, bedingt durch die 
Verbreitung modularer Mikroservice-Architekturen, 
signifikant erhšht [3]. Die Konsequenz aus den vorherigen 
Herausforderungen, die mit der Digitalisierung einhergehen, 
ist die Notwendigkeit, die IT-Infrastruktur im Unternehmen 
kontinuierlich auszubauen. Dies kann allerdings zu 

Skalierungsproblemen und Standardisierungsschwierigkeiten 
im IT-Betriebsmanagement fŸhren [4].  

Um langfristig eine zuverlŠssige Infrastruktur und 
reibungslos funktionierende Anwendungen zu gewŠhrleisten, 
gewinnt in diesem Kontext der Einsatz von KI im 
IT-Betriebsmanagement zunehmend an Bedeutung. Durch 
Fortschritte in der KI-Technologie, insbesondere in den 
Bereichen Cloud Computing, Natural Language Processing 
und Machine Learning, ergeben sich neue Mšglichkeiten fŸr 
das IT-Betriebsmanagement [3]. Artificial Intelligence for IT 
Operations (AIOps) ist eine bereits etablierte Methodik, die 
die QualitŠt und Effizienz des IT-Betriebsmanagements durch 
intelligente und skalierbare Fehlererkennung und 
Fehlerlokalisierung verbessert. Aktuelle Forschungen im 
Bereich der Fehlervorhersagen, Ursachenanalysen und der 
Selbstheilung von Systemen eršffnen das Potenzial, das 
IT-Betriebsmanagement grundlegend zu transformieren [5]. 

Das Ziel des Papers ist es, Potenziale und 
Herausforderungen bei dem Einsatz von KI im 
IT-Betriebsmanagement unter besonderer BerŸcksichtigung 
theoretischer Inhalte und praxisnaher Perspektiven 
herauszuarbeiten und Handlungsempfehlungen fŸr die Praxis 
abzuleiten. 

II. THEORETISCHE GRUNDLAGEN 

FŸr eine detailliertere Untersuchung des Ÿbergeordneten 
Themas ist vorerst eine Auseinandersetzung mit den beiden 
Themenbereichen des IT-Betriebsmanagements und der KI 
erforderlich. In diesem Abschnitt werden die theoretischen 
Grundlagen fŸr den Einsatz von KI im 
IT-Betriebsmanagement beleuchtet, wobei die Relevanz, 
Definition, Ziele, Aufgaben sowie Potenziale und 
Herausforderungen aus der Literatur dargestellt werden, die 
als Basis fŸr das VerstŠndnis der nachfolgenden 
Untersuchung dienen.  

A. EinfŸhrung in das IT-Betriebsmanagement 
Zielgerichtetes und effektives IT-Betriebsmanagement ist 

erfolgsentscheidend, da Software- und Hardwaresysteme 
anfŠllig fŸr AusfŠlle sind, welche zu erheblichen Kosten, 
Umsatzverlusten und Kundenunzufriedenheit fŸhren kšnnen. 
In europŠischen und nordamerikanischen Unternehmen 
verursachen IT-Ausfallzeiten jŠhrlich geschŠtzte 26,5 
Milliarden Dollar an verlorenen Einnahmen [3]. Daraus ergibt 
sich die Relevanz einer funktionierenden Infrastruktur fŸr den 
Unternehmenserfolg [6]. 

IT-Betriebsmanagement, oft als das "Herz der IT" 
bezeichnet, verwaltet einen Gro§teil der komplexen, 
heterogenen und dynamischen IT-Infrastruktur, die vom 
Endanwender verwendet wird [7]. Neben dem Betrieb fŠllt 
auch die Pflege und Kontrolle der Infrastruktur in diesen 
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Bereich, wodurch von einem UnterstŸtzungsprozess 
gesprochen werden kann [8, 9].  Das Ziel des 
IT-Betriebsmanagements ist die GewŠhrleistung von 
StabilitŠt, die besonders bei einer VerŠnderung der 
IT-Infrastruktur gefŠhrdet werden kann [10]. Zudem soll 
sichergestellt werden, dass mit dem IT-Betriebsmanagement 
zusammenhŠngende Projekte mit der Gesamtstrategie und den 
Zielen des Unternehmens abgestimmt sind [1]. 

Zu den Aufgaben des IT-Betriebsmanagements gehšren 
die PrŸfung der Einhaltung von Service-Level-Agreements 
und das †berwachen durch technisches Monitoring. Die zu 
Ÿberwachenden Komponenten umfassen beispielsweise 
Computer, Drucker, Netzwerkkomponenten 
Speichereinheiten, Programme und Datenbanken [9].  Die 
zustŠndigen Personen im IT-Betriebsmanagement 
identifizieren darŸber hinaus Stšrungen, leiten Analysen und 
Behebungen ein und erkennen idealerweise StšrfŠlle 
frŸhzeitig, um diese zukŸnftig zu vermeiden [8].  

B. EinfŸhrung in AIOps 
AIOps spielt eine zunehmend wichtige Rolle in der 

intelligenten Verwaltung von IT-Operationen und wird bei 40 
Prozent aller gro§en Unternehmen  weltweit eingesetzt [2]. 
Unter Verwendung von AIOps ist es mšglich Daten zu 
sammeln, Rauschen in den Daten zu erkennen und 
Fehlerursachen zu identifizieren, sowie eine intelligente 
Entscheidungsfindung durch den Einsatz von KI zu 
ermšglichen [10, 11]. Dadurch werden 
Anwendungsmšglichkeiten zur †berwachung von Services, 
Analyse von Monitoring-Ergebnissen und Reaktionen auf 
Fehler geboten [2]. Durch den Einsatz von AIOps kšnnen 
RoutinetŠtigkeiten  automatisiert, Systemprobleme frŸhzeitig 
erkannt und detaillierte Systeminformationen verstŠndlich 
aufbereitet werden [2]. Die Methodik ermšglicht eine 
proaktive Verwaltung der IT-Infrastruktur und verbessert die 
Sicherheit durch Echtzeitanalysen und maschinelles Lernen 
[10]. Zudem kann die VerfŸgbarkeit, Skalierbarkeit und 
Effizienz der IT-Infrastruktur erhšht werden [4]. 

Jedoch bringt der Einsatz von AIOps auch 
Herausforderungen mit sich, wie die KomplexitŠt der 
Implementierung, Datenschutz- und Sicherheitsbedenken und 
ethische †berlegungen, darunter beispielsweise die 
EntscheidungsfŠhigkeit einer KI [12]. Des Weiteren erfordert 
die Implementierung Investitionen in Technologie und 
FŠhigkeiten. Es ist entscheidend, entsprechende Ma§nahmen 
zu ergreifen, um die zuvor genannten Herausforderungen zu 
bewŠltigen [13]. Die Ma§nahmen werden im spŠteren Verlauf 
durch Handlungsempfehlungen konkretisiert. 

III.  STAND DER FORSCHUNG UND FORSCHUNGSERGEBNISSE 

A. Methodisches Vorgehen 
Um den aktuellen Stand der Forschung zu den Potenzialen 

und Herausforderungen des Einsatzes von KI im 
IT-Betriebsmanagement zu erfassen, wurde eine 
systematische Literaturanalyse durchgefŸhrt. Hierbei wurden 
relevante Quellen analysiert, um wesentliche Erkenntnisse zu 
identifizieren. Durch die Herausarbeitung der Implikationen 
aus den jeweiligen Aussagen verschiedener Autoren, konnten 
zusammenfassend fŸnf Hypothesen formuliert werden, die 
aufgrund ihrer hŠufigen ErwŠhnung in der Literatur als 
besonders signifikant angesehen werden. Die Hypothesen 
sind der folgenden Tabelle  zu entnehmen.  

 

TABELLE I.  LITERATURANALYSE 

Autor Aussage Implikation Hypothese 

Ahmadi 
[16] 

KI hilft 
Routineaufgaben zu 

automatisieren  

Wegfall von 
Routineauf-

gaben 

(1) KI 
reduziert den 
Arbeitsauf-
wand im 

IT-Betriebs-
management 

Banica et 
al. [17] 

Reduzierter 
Arbeitsaufwand durch 
die Automatisierung 

von TŠtigkeiten  

Wegfall 
bestimmter 
manueller 
TŠtigkeiten 

Dogru et 
al. [18] 

Ersetzen von 
ArbeitsplŠtzen durch 

KI 

Wegfall der 
ArbeitsplŠtze 

fŸhrt zu 
weniger 
Arbeit 

Liu [14] 
Senkung der Kosten 

fŸr manuelle 
Verwaltung 

Weniger 
manuelle 

Verwaltungs-
arbeit 

Vijaya-
kumar 
[15] 

Entfall manueller 
Arbeit 

Weniger 
manuelle 

Arbeit 

Liu et al. 
[3] 

Fehlerlokalisierung 
und Vorhersage von 

Problemen sorgen fŸr 
frŸhzeitige 

Lšsungsfindung 

PrŠventive 
Ma§nahmen 
verhindern 
Downtime (2) Die 

Mšglich-
keiten zur 

Vorhersage 
von 

Ereignissen 
mithilfe von 
KI fŸhren zu 

einer 
Reduktion an 
ungeplanter 
Downtime 

L�¶Esteve 
[20] 

KI hilft dabei, 
Anomalien frŸhzeitig 

zu erkennen und 
Downtime zu 

reduzieren 

Reduktion 
von 

Downtime 

Liu [14] 
FrŸhzeitige 

Problemerkennung 
und gezielte Lšsungen 

Verhinderung 
ungeplanter 
Downtime  

Remil 
[19] 

KI ermšglicht bessere 
Vorhersagen durch 
Management von 
ZwischenfŠllen 

Analyse von 
Zwischen-

fŠllen 
ermšglicht 

Vorhersagen 
Abousa-
ber et al. 
[21] 

KI sorgt fŸr Kosten- 
und Zeiteinsparungen 

KI ermšglicht 
Kostenein-
sparungen 

(3) Die 
EinfŸhrung 
von KI im 

IT-Betriebs-
management 

fŸhrt zu 
Kosten-

einsparungen 

Dogru et 
al. [18] 

Ersetzen von 
ArbeitsplŠtzen durch 

KI 
 

Kostenein-
sparungen 

durch 
wegfallende 
ArbeitsplŠtze 

Grover et 
al. [22] 

Kosteneinsparungen 
im 

Betriebsmanagement 

KI ermšglicht 
Kostenein-
sparungen 

Liu [14] 
Senkung der Kosten 

fŸr manuelle 
Verwaltung  

Kosten-
reduktion bei 

manueller 
Verwaltung 

Vijayaku
mar [15]!

Kosteneinsparungen 
durch Automatisierung 

KI ermšglicht 
Kostenein-
sparungen 

Aldoseri 
et al. [23] 

Herausforderungen 
sind DatenqualitŠt, 

Sicherheit und 
Datenschutz 

DatenqualitŠt, 
Datensicher-

heit und 
Datenschutz 

(4) Haupt-
barrieren in 

der effektiven 
Nutzung von 

KI im 
IT-Betriebs-
management 

sind die 
Sicherstellung 

der 
DatenqualitŠt 

sowie 
Sicherheits- 

und 
Datenschutz-

bedenken 

Dang et 
al. [24] 

Herausforderung ist 
eine unzureichende 

DatenqualitŠt 
DatenqualitŠt 

Khowaja 
et al.  [27] 

Herausforderungen 
sind Datenschutz und 
Sicherheitsbedenken 

Datenschutz 
und 

Sicherheit 

Perino et 
al. [28] 

KI kann bei 
Auswertungen 
PrivatsphŠre 

beeintrŠchtigen 

Datenschutz  

Whang et 
al. [25] 

DatenqualitŠt ist ein 
wichtiger Faktor beim 

Trainieren einer KI 
DatenqualitŠt 
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Gallup 
[33] 

ZukŸnftige Nachfrage 
nach Angestellten im 

IT-
Betriebsmanagement  

Fšrderung 
bestehender 
Angestellten 

(5) Der 
Einsatz von 
KI im IT-
Betriebs-

management 
erfordert 
Umschu-

lungs- und 
Weiter-

bildungs-
ma§nahmen 

der IT-
Mitarbeiter  

O«Brien 
et al. [29] Bedarf an Schulungen 

Notwendig-
keit von 

Schulungs-
ma§nahmen 

Bughin et 
al. [31] 

Verschiebung der 
geforderten 

Qualifikationen 

Umschulung-
en werden 
benštigt 

WEF 
[32] 

Verschiebung von 
benštigten 

Qualifikationen durch 
KI 

Notwendig-
keit fŸr 

Umschulung-
en 

Maskey 
[30] 

Einsatz von KI sorgt 
fŸr Kompetenz-
verschiebung 

Notwendig-
keit fŸr 

Umschulung-
en 

 

Die theoretisch fundierten Hypothesen werden in diesem 
Paper hinsichtlich ihrer GŸltigkeit in der praktischen 
Anwendung ŸberprŸft. HierfŸr wird ein 
Fokusgruppeninterview durchgefŸhrt, an dem Experten aus 
den Bereichen KI und IT-Betriebsmanagement verschiedener 
Unternehmen teilnehmen, um die erarbeiteten Hypothesen zu 
diskutieren. Das Ziel des Fokusgruppeninterviews ist es 
herauszufinden, inwiefern die Hypothesen aus der Literatur 
mit der Praxis Ÿbereinstimmen, voneinander abweichen oder 
um weitere Aspekte ergŠnzt werden mŸssen. Im 
nachfolgenden Unterkapitel werden zunŠchst die 
theoretischen Grundlagen der Hypothesen dargelegt, gefolgt 
von einer Analyse ihrer †bereinstimmung mit der Praxis. Auf 
Grundlage dieser Erkenntnisse werden im Nachhinein 
wesentliche Handlungsempfehlungen fŸr die Praxis 
abgeleitet. 

B. Diskussion der Hypothesen 

1. Hypothese 1: KI reduziert den Arbeitsaufwand im 
IT-Betriebsmanagement 
Der Einsatz von KI im IT-Betriebsmanagement fŸhrt zu 

einer potenziellen Senkung von Kosten im Unternehmen, 
welche sich durch den Wegfall von manuellen 
Verwaltungsaufgaben ergeben [14, 15]. KI kann au§erdem 
dazu beitragen, TŠtigkeiten innerhalb des 
IT-Betriebsmanagements zu automatisieren, sodass Prozesse 
schneller und ohne die Notwendigkeit von manuellen 
Eingriffen ablaufen kšnnen [4]. Insbesondere 
Routineaufgaben sind von der Automatisierung betroffen und 
kšnnen den tŠglichen Arbeitsaufwand von Mitarbeitern 
reduzieren [16, 17]. Eine Sorge, die mit der Automatisierung 
und dem Entfall von Aufgaben einhergeht, ist das Ersetzen 
und der Wegfall von ArbeitsplŠtzen durch KI [18]. 

Aus Sicht der Praxis kann ein hoher Doppelaufwand 
beispielsweise bei der Abarbeitung von Fehlertickets 
innerhalb des IT-Betriebsmanagements mit dem Einsatz von 
KI grundsŠtzlich erst einmal verhindert werden. Tiefergehend 
kann der generelle Arbeitsaufwand auch dadurch reduziert 
werden, dass die Erstellung von Tickets durch 
LšsungsvorschlŠge von der KI gŠnzlich verhindert werden 
kann. 

Insbesondere zu Beginn der Nutzung von KI im 
IT-Betriebsmanagement wird keine Reduktion des 
Arbeitsaufwandes erreicht. FŸr die Implementierung besteht 
ein hoher Initialaufwand, der jedoch bei ordnungsgemŠ§er 
Vorarbeit durch zukŸnftige Effizienzsteigerungen 

ausgeglichen wird. Dieser Initialaufwand entsteht grš§tenteils 
bei den fŸr die Lšsung zustŠndigen WissenstrŠgern und den 
Entwicklern der KI-basierten Lšsung. Der Auslšser fŸr den 
Initialaufwand ist hauptsŠchlich die ordnungsgemŠ§e und 
korrekte Bereitstellung von DatensŠtzen, die die Grundlage 
fŸr die Verwendung der KI darstellen.  

Die Angst vor Arbeitsplatzverlusten ist in Unternehmen 
verstŠrkt vorhanden. Innerhalb des IT-Betriebsmanagements 
ist diese Sorge jedoch eher unbegrŸndet, da die frei werdende 
Zeit fŸr die Verbesserung und Automatisierung weiterer 
Prozesse genutzt werden kann. Des Weiteren kšnnen nicht 
alle Arbeitsaufgaben vollstŠndig durch KI automatisiert 
werden, sodass weiterhin manuelle Arbeitsschritte notwendig 
sein werden. Beispielsweise kšnnen Tickets automatisiert, 
priorisiert und zugeordnet werden. Die Abarbeitung und 
Lšsungsfindung erfordern jedoch fŸr den Gro§teil 
menschliche Eingriffe, sodass in diesem Fall hšchstens die 
�Y�R�Q�� �8�Q�W�H�U�Q�H�K�P�H�Q�� �]�X�P�H�L�V�W�� �D�X�V�J�H�O�D�J�H�U�W�H�Q�� �³�&�D�W�F�K�� �D�Q�G��
�'�L�V�S�D�W�F�K�´-Mitarbeiter, die Tickets erfassen, kategorisieren, 
priorisieren und weiterleiten, nicht mehr im gleichen Umfang 
benštigt werden. 

Im Rahmen des Fokusgruppeninterviews wurde die 
Hypothese von den Experten insbesondere durch den Aspekt 
der Reduktion des operativen Arbeitsaufwandes im 
IT-Betriebsmanagement grundlegend bestŠtigt. Der reduzierte 
Arbeitsaufwand zieht jedoch keine umfangreiche Freisetzung 
von Mitarbeitern innerhalb der IT-Betriebsmanagement 
Abteilung mit sich. 

2. Hypothese 2: Die Mšglichkeiten zur Vorhersage von 
Ereignissen mithilfe von KI fŸhren zu einer Reduktion an 
ungeplanter Downtime  
Eine KI besitzt durch das Lernen aus gro§en und qualitativ 

hochwertigen Datenmengen die FŠhigkeit, Ereignisse und 
AusfŠlle vorherzusagen [19]. Diese FŠhigkeit kann genutzt 
werden, um Ausfallzeiten zu verringern, indem ZwischenfŠlle 
vor dem Eintreffen erkannt und konkrete LšsungsansŠtze 
geliefert werden [20]. Durch die VerknŸpfung von 
vergangenen und aktuellen Fehlermeldungen kann AusfŠllen 
entgegengewirkt werden und Systeme bleiben verfŸgbar [3, 
14]. 

Die Experten nennen als Voraussetzung fŸr die 
Verwendung einer KI in diesem Zusammenhang die stetige 
DatenverfŸgbarkeit. Ohne die in Echtzeit erstellten Log-Daten 
kšnnen Vorhersagen nicht rechtzeitig getroffen werden, 
wodurch die EffektivitŠt verringert wird. Ist die stetige 
DatenverfŸgbarkeit gegeben, kann eine Effizienzsteigerung 
und eine Reduktion der Downtime erreicht werden. Hingegen 
stellt sich in der Praxis auch heraus, dass die Vorhersagekraft 
durch menschliche Datenanalysen zusŠtzlich verstŠrkt werden 
kann. 

DarŸber hinaus sind die Branche des Unternehmens und 
der Use Case, fŸr den Vorhersagen getroffen werden, fŸr die 
Verwendung von KI ausschlaggebend. Beispielsweise geht 
ein Ausfall  in einem Dienstleistungsunternehmen mit 
grš§eren Konsequenzen fŸr die Endkunden einher als ein 
Ausfall in einem produzierenden Unternehmen. Dies 
begrŸndet sich darin, dass Dienstleistungen vom Endkunden 
permanent verwendet werden, wohingegen ein Ausfall der 
Produktion vorerst keinen direkten Einfluss auf den 
Endkunden hat. 
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Die durch die Literatur hervorgebrachte Hypothese wird 
durch die Praxis validiert und zeigt, dass KI durch die 
FŠhigkeit Ereignisse vorherzusagen, ungeplante Downtime 
reduzieren kann. 

3. Hypothese 3: Die EinfŸhrung von KI im 
IT-Betriebsmanagement fŸhrt zu Kosteneinsparungen 

Mithilfe von KI kann eine Vielzahl an ArbeitsablŠufen 
vereinfacht werden, sodass beispielsweise weniger manuelle 
Arbeit durch einen Menschen oder in manchen Bereichen 
sogar keine manuelle Arbeit mehr erforderlich ist. 
GrundsŠtzlich kann die Effizienz der Verwaltung innerhalb 
des IT-Betriebsmanagements mit dem Einsatz von KI 
gesteigert werden, sodass gleichzeitig die Kosten fŸr manuelle 
Verwaltung sinken [14]. Die Einsparungen kšnnen unter 
anderem durch das Ersetzen von ArbeitsplŠtzen erreicht 
werden [18]. Neben Kosteneinsparungen sind hierbei auch 
Zeiteinsparungen bei der Abarbeitung von Aufgaben mšglich 
[15, 21, 22]. 

Aus der Unternehmensperspektive ist zu beachten, dass 
bei neuen Projekten, die auf KI basieren, ein hoher 
Mehraufwand entsteht, welcher in der Regel zusŠtzliche 
KapazitŠten und damit auch mehr Budget erfordert. In der 
Phase der Umsetzung ist daher keine Kosteneinsparung, 
sondern im Gegenteil eher ein Anstieg der Kosten zu 
erwarten. Sollten im spŠteren Verlauf oder im Nachgang des 
Projektes Ressourcen durch die †bernahme von 
Arbeitsaufgaben durch KI frei werden, kšnnen diese, falls 
mšglich, fŸr die Bearbeitung von zukunftsorientierten 
Themen oder die Automatisierung weiterer Prozesse mittels 
KI in ihrem Bereich eingesetzt werden. Andernfalls kann auch 
eine Freisetzung der Ressourcen erfolgen, falls Anforderungs- 
und Kompetenzbereich der Arbeitsaufgaben der Mitarbeiter 
auf einem niedrigen Niveau sind, sodass keine sinnvolle 
BeschŠftigung in einem anderen Aufgabengebiet mšglich ist. 

FŸr die Umsetzung eines Projektes, welches elementar auf 
KI basiert und Einsparungen herbeifŸhren soll, ist zu 
beachten, dass dieses einen positiven Business Case hat und 
damit langfristig zu Einsparungen fŸhrt. Ausnahmen kšnnen 
hierbei Projekte fŸr die Cybersicherheit oder zur Realisierung 
der Unternehmensstrategie darstellen, wenn die Umsetzung 
nicht im direkten VerhŠltnis zu den Kosten steht. Des 
Weiteren muss fŸr eine Betrachtung aus der 
Kostenperspektive an dieser Stelle ebenfalls ein Use Case und 
ein gewisser Nutzungsgrad vorhanden sein, sodass die 
Gewissheit herrscht, dass die entwickelte Lšsung auch 
innerhalb des Unternehmens verwendet wird. Langfristig 
muss zudem darauf geachtet werden, dass die Pflege, 
Verwaltung und Weiterentwicklung der im Projekt 
verwendeten KI nicht die prognostizierten Einsparungen 
aufhebt. Denn zum aktuellen Zeitpunkt ist die Verwendung 
der neuesten und besten KI -Modelle wie zum Beispiel 
GPT-4o noch verhŠltnismŠ§ig teuer und zumeist nicht 
lohnenswert. Zur †berprŸfung, ob Kosteneinsparungen mit 
dem geplanten zum Einsatz kommenden KI-Modell mšglich 
sind, ist es daher empfehlenswert eine Kosten-Nutzen-
Analyse durchzufŸhren. 

Zudem sollten Use Cases fŸr die Vorhersage durch KI 
skalierbar sein, sodass sich der effektive Nutzen leicht 
erweitern lŠsst. Profitieren nur wenige Mitarbeiter von einem 
Use Case, ist die langfristige Skalierbarkeit nicht gegeben. Im 
besten Fall profitiert eine ganze Abteilung von einem Use 

Case, der zukŸnftig auf weitere Abteilungen und 
Unternehmensbereiche erweitert werden kann. 

Insgesamt wurde somit bestŠtigt, dass der Einsatz von KI 
im IT-Betriebsmanagement auch zu Kosteneinsparungen 
fŸhren kann. Dies gilt jedoch unter der PrŠmisse, dass 
Business Case, Use Case und Nutzungsgrad fŸr die zu 
entwickelnde Lšsung vorhanden sind. 

4. Hypthese 4: Hauptbarrieren in der effektiven Nutzung 
von KI im IT-Betriebsmanagement sind die 
Sicherstellung der DatenqualitŠt sowie Sicherheits- und 
Datenschutzbedenken 

In der Fachliteratur werden mangelnde DatenqualitŠt 
sowie Sicherheits- und Datenschutzbedenken als zentrale 
Herausforderungen des Einsatzes von KI identifiziert [23]. 
Die QualitŠt der zugrunde liegenden Daten ist entscheidend 
fŸr prŠzise KI-Analysen und Entscheidungsfindungen. HŠufig 
sind jedoch die verfŸgbaren Daten unvollstŠndig oder in 
unzureichender QualitŠt vorhanden, wodurch das effektive 
Trainieren von KI-Modellen erschwert wird [24, 25]. Zudem 
zeigt sich, dass die blo§e Menge an Daten nicht zwangslŠufig 
die LeistungsfŠhigkeit der KI verbessert [26]. Die Integration 
von KI erfordert gleichzeitig robuste Sicherheitsma§nahmen 
zum Schutz sensibler Informationen sowie die strikte 
Einhaltung von Datenschutzbestimmungen zur Wahrung der 
PrivatsphŠre [27, 28]. Dennoch besteht oft Unklarheit darŸber, 
wo und in welcher Form Daten verarbeitet werden und wer 
letztlich fŸr Datenschutz und Sicherheit verantwortlich ist 
[18].  

Die genannten Herausforderungen gelten auch in der 
Praxis als wesentlich. Bevor jedoch die QualitŠt der Daten 
verbessert werden kann, muss zunŠchst sichergestellt werden, 
dass die Daten Ÿberhaupt verfŸgbar sind. In Bezug auf 
Sicherheits- und Datenschutzaspekte sollten ausreichend Zeit 
und Ressourcen fŸr den Entwurf eines 
Datensicherheitskonzepts aufgewendet werden, das auch die 
rechtlichen Anforderungen in den verschiedenen LŠndern der 
Unternehmensstandorte berŸcksichtigt und mšgliche 
Sanktionen bei Nichteinhaltung einschlie§t. Bei der Sicherung 
sensibler Daten innerhalb des Unternehmens ist die 
Einbindung des HR-Managements und des Betriebsrats fŸr 
ein entsprechendes Rollenmanagement von gro§er 
Bedeutung. Um zu verhindern, dass sensible Daten nach 
au§en getragen werden, wird ein unternehmenseigenes 
GPT-System als Lšsungsvorschlag erwŠhnt.  Zudem ist es 
sinnvoll sorgfŠltig abzuwŠgen, welche Aufgaben vollstŠndig 
an eine KI Ÿbertragen werden kšnnen und welche weiterhin 
einer manuellen †berprŸfung unterliegen sollten.  

Die Validierung dieser Hypothese in der Praxis 
verdeutlicht den Stellenwert einer sorgfŠltigen Vorbereitung 
der Herausforderungen fŸr einen erfolgreichen Einsatz von KI 
im IT-Betriebsmanagement. 

5. Hypothese 5: Der Einsatz von KI im 
IT-Betriebsmanagement erfordert Umschulungs- und 
Weiterbildungsma§nahmen der IT-Mitarbeiter 

Der Einsatz von KI geht mit VerŠnderungen der 
Arbeitsumgebung eines Mitarbeiters einher. Die KI soll den 
Mitarbeiter bei seinen Aufgaben unterstŸtzen oder repetitive 
Aufgaben abnehmen. Eine Verschiebung des 
Aufgabenschwerpunktes ist somit durchaus mšglich. Eine 
Umfrage des IBM IBV zeigt, dass aufgrund des Einsatzes von 
KI etwa 40 Prozent der globalen Arbeitskraft umgeschult 
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werden muss [29]. Zudem brachte eine Umfrage des World 
Economic Forum (WEF) hervor, dass Arbeitgeber davon 
ausgehen, dass 44 Prozent der Kernkompetenzen verloren 
gehen werden, da sie aufgrund der fortschreitenden 
Entwicklung von KI und Automatisierung durch andere 
Kompetenzen ersetzt werden. Kognitive Kompetenzen, wie 
das kreative oder analytische Denken werden laut der 
Umfrage von immer grš§erer Bedeutung [30, 31]. Mitarbeiter 
mŸssen daher innerhalb des Unternehmens auf zukŸnftige 
VerŠnderungen vorbereitet werden. Um eine VerŠnderung der 
Aufgaben fŸr die IT-Mitarbeiter vertrŠglicher zu gestalten, 
kšnnen Schulungen genutzt werden, welche diese auf die 
verŠnderten Anforderungen vorbereiten [32, 33]. 

In der Praxis stellt sich bezogen auf eine konkrete 
Umsetzung von Schulungsma§nahmen ein dreistufiges 
Konzept heraus. Die erste Stufe beinhaltet Schulungen, die die 
Grundlagen der KI  nŠherbringen sollen, wodurch ein 
allgemeines VerstŠndnis zur Anwendung von KI entsteht. Die 
zweite Stufe bezieht sich auf den Umgang mit der konkreten 
Applikation und wie diese verwendet wird. Die letzte Stufe 
stellt Umschulungsma§nahmen dar, die Mitarbeiter bei 
starken VerŠnderungen des Aufgabenfelds auf neue 
Arbeitsschwerpunkte vorbereiten soll. Auf diese Weise sollen 
VerŠnderungen des Arbeitsplatzes in jeglicher Form 
berŸcksichtigt werden. 

Auch implizite Schulungsma§nahmen sind eine mšgliche 
Art, Mitarbeiter auf VerŠnderungen vorzubereiten. Durch 
uneingeschrŠnktes Ausprobieren von FunktionalitŠten 
innerhalb von Anwendungen kann der Umgang mit diesen 
eigenstŠndig erlernt werden. Als Beispiel lŠsst sich hierfŸr 
ChatGPT heranziehen, bei welchem die Anwender den 
Umgang mit der Applikation grš§tenteils eigenstŠndig 
erlernen kšnnen. Im Kontext des IT-Betriebsmanagements 
sind solche AnsŠtze ebenfalls als mšgliche 
Schulungsma§nahmen anzusehen. 

Die Hypothese wird bestŠtigt und zeigt, dass fŸr den 
Einsatz von KI im IT-Betriebsmanagement 
Schulungsma§nahmen erforderlich sind, damit Mitarbeiter 
unter der Verwendung von KI effizient arbeiten kšnnen. 
DafŸr bieten sich sowohl klassische als auch implizite 
Schulungsma§nahmen an. 

C. Zusammenfassung der Diskussion 
Die im Fokusgruppeninterview ŸberprŸften Hypothesen 

konnten alle grundsŠtzlich bestŠtigt werden. ZusŠtzlich 
wurden einige Aspekte genannt, die in der Literatur bisher 
nicht behandelt wurden. Dies deutet darauf hin, dass es keine 
signifikanten Abweichungen zwischen theoretischen Inhalten 
und der Praxis gibt. Da die Hypothesen teilweise erweitert 
wurden, lŠsst sich vermuten, dass in diesem Forschungsfeld 
noch weiterer Forschungsbedarf besteht. 

IV. HANDLUNGSEMPFEHLUNGEN 

Die Analyse der Fachliteratur und die Ergebnisse des 
Fokusgruppeninterviews zeigen mehrere Faktoren auf, die bei 
der praktischen Anwendung von KI im 
IT-Betriebsmanagement berŸcksichtigt werden sollten. Der 
Fokus liegt dabei auf der optimalen Nutzung der Potenziale 
und der bestmšglichen Vorbereitung auf die 
Herausforderungen. 

A. Kommunikationsma§nahmen bei der EinfŸhrung von KI 
Die geplante Verwendung von KI im 

IT-Betriebsmanagement sollte den Betroffenen vor der 
Umsetzung eines Projektes klar und eindeutig kommuniziert 
werden. An dieser Stelle ist zudem auch die Angst vor 
Arbeitsplatzverlusten durch eine transparente Darstellung 
neuer Mšglichkeiten durch KI zu adressieren. Hierbei ist es 
daher essenziell, klar abzugrenzen, welche Aufgaben von 
einer KI Ÿbernommen werden kšnnen und welche Aufgaben 
sich auch in naher Zukunft nicht durch die Verwendung von 
KI verŠndern werden. DarŸber hinaus ist es von Bedeutung 
Schulungs- und Umschulungsprogramme anzubieten und 
durchzufŸhren, sodass fŸr die Mitarbeiter die Mšglichkeit 
besteht ein verŠndertes Aufgabenfeld wahrzunehmen oder 
sich mit der Verwendung von KI bei der Bearbeitung ihrer 
Aufgaben vertraut zu machen. 

B. Voraussetzungen fŸr die Implementierung von KI 
Vor und wŠhrend der EinfŸhrung von KI im 

IT-Betriebsmanagement sollte genŸgend Zeit eingeplant 
werden, um unter anderem die fŸr das Unternehmen und den 
Anwendungsfall geeignetste KI-Lšsung aus verschiedenen 
Anbietern auszuwŠhlen. Des Weiteren mŸssen die Einhaltung 
von Datenschutzrichtlinien wie zum Beispiel die der DSGVO 
sowie unternehmensinterner Richtlinien beachtet und 
Sicherheitskonzepte erstellt werden, um eine korrekte 
Datenverarbeitung innerhalb des Unternehmens zu 
gewŠhrleisten und DatenflŸsse von sensiblen 
Unternehmensdaten nach au§en zu verhindern. Zuletzt ist fŸr 
die EinfŸhrung von KI im IT-Betriebsmanagement eine hohe 
DatenqualitŠt mit durchgŠngigen DatensŠtzen erforderlich, 
um auf Grundlage von diesen das KI-Modell zu trainieren und 
verwenden zu kšnnen. FŸr die Pflege und Bereitstellung der 
DatensŠtze sollte daher in AbhŠngigkeit zum Umfang der 
Datenmenge zusŠtzliche Zeit eingeplant werden, sodass im 
Nachhinein eine effektive Nutzung der KI ermšglicht werden 
kann. 

C. Wirtschaftlichkeit der eingesetzten KI-Lšsung 
Die geplante Verwendung von KI im 

IT-Betriebsmanagement sollte immer einen 
mehrwertbringenden Use Case sowie einen positiven 
Business Case aufweisen. Durch die Erarbeitung eines 
geeigneten Use Cases kann sichergestellt werden, dass der 
geplante Einsatz von KI auch einen entsprechenden Vorteil 
fŸr die Mitarbeiter bei der ErfŸllung ihrer tŠglichen Aufgaben 
bietet. Der Business Case berechnet die konkreten Kosten und 
den Nutzen und stellt im Optimalfall sicher, dass die 
EinfŸhrung von KI einen Kostenvorteil mit sich bringt. Des 
Weiteren sollte die einzufŸhrende KI-Lšsung langfristig 
skalierbar sein und einen entsprechenden Mehrwert bieten. 

V. SCHLUSSBETRACHTUNG 

A. Zusammenfassung 
Ziel dieser Arbeit war es, die Potenziale und 

Herausforderungen fŸr den Einsatz von KI im 
IT-Betriebsmanagement aus Theorie und Praxis zu erarbeiten 
und aus diesen Handlungsempfehlungen fŸr die Praxis 
abzuleiten. In Zuge dessen wurde bestehende Fachliteratur 
analysiert und zu den meistgenannten Potenzialen und 
Herausforderungen Hypothesen gebildet, die innerhalb eines 
Fokusgruppeninterviews mit Experten aus verschiedenen 
Unternehmen diskutiert wurden. Die aus der Literatur 
erarbeiteten Potenziale und Herausforderungen wurden durch 
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die Experten fast vollstŠndig bestŠtigt und teilweise um 
weitere nennenswerte Aspekte ergŠnzt, die fŸr eine 
ordnungsgemŠ§e Verwendung von KI innerhalb des 
IT-Betriebsmanagements erforderlich sind. Die Erkenntnisse 
wurden in Handlungsempfehlungen fŸr die Verwendung von 
KI in der Praxis zusammengefasst. Die empfohlenen 
Ma§nahmen lassen sich in drei Bereiche gliedern und geben 
eine Hilfestellung fŸr den Einsatz von KI. 

B. Kritische Reflexion 
Aufgrund des Umfangs wurde sich bei der Erarbeitung 

und Diskussion der Potenziale und Herausforderungen fŸr den 
Einsatz von KI im IT-Betriebsmanagement auf fŸnf 
Hypothesen beschrŠnkt, die aus den am hŠufigsten 
vorkommenden Aussagen in der Literatur zusammengesetzt 
wurden. Allerdings sind in diesem Forschungsbereich 
durchaus weitere Themenbereiche relevant, fŸr die eine 
nŠhere Betrachtung infrage kommen wŸrde. Des Weiteren 
liefert das Fokusgruppeninterview nur einen Ausschnitt an 
praxisrelevanten EindrŸcken, da fŸnf Experten aus insgesamt 
drei verschiedenen Unternehmen teilgenommen haben. In 
zukŸnftigen Untersuchungen sollten daher weitere Aussagen 
aus der Forschung mit einer erweiterten Gruppe an Experten 
aus Unternehmen verschiedener Branchen ŸberprŸft werden. 
Dadurch kann sichergestellt werden, dass die 
Forschungsergebnisse umfangreich und allgemeingŸltig sind. 

C. Ausblick 
Langfristig werden sich mit den disruptiven 

MarktverŠnderungen im KI-Bereich weitere Aspekte ergeben, 
die die aktuelle Situation grundlegend beeinflussen und 
verŠndern kšnnen. Da das Themengebiet der Verwendung 
von KI im IT-Betriebsmanagement ein wachstumsintensiver 
Bereich ist und die Auswirkungen bisher in relativ geringem 
Umfang erforscht sind, bietet sich auf dieser Ebene in Zukunft 
weitere Forschung an. Beispielsweise sollte die 
Voraussetzung eines Business Cases fŸr den Einsatz von KI, 
als einer der zentralen erarbeiteten Aspekte, in Zukunft weiter 
evaluiert werden. Denn dadurch, dass KI-Lšsungen immer 
fortgeschrittener und preiswerter werden, kšnnte die Relevanz 
dieses Aspektes durch die in Zukunft sinkenden Kosten von 
geringerer Bedeutung sein. Die entwickelten 
Handlungsempfehlungen kšnnen darŸber hinaus als Leitlinien 
bei der EinfŸhrung von KI im IT-Betriebsmanagement 
verwendet werden, wenn vorher nur wenige oder noch keine 
Erfahrungen in dem Bereich gesammelt wurden. Letztlich 
kšnnen die innerhalb des IT-Betriebsmanagements 
gesammelten Forschungsergebnisse aber auch auf andere 
Unternehmensbereiche Ÿbertragen und angewandt werden, 
sodass die Handlungsempfehlungen auch eine gewisse 
AllgemeingŸltigkeit fŸr den Einsatz von KI in Unternehmen 
besitzen. 
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28 Smarte Unternehmen, digitale Gesellschaft Ð Wie KI & Co. das Leben und Arbeiten der Zukunft gestalten k¬onn(t)en
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      AbstractÑ Im August 2022 deckte der Chaos Computer Club
Schwachstellen im Video-Ident-Verfahren auf, das von Banken
zur IdentitŠtsŸberprŸfung genutzt  wird,  indem er Deepfake-
Technologie einsetzte. Diese Arbeit untersucht die Bedrohungen
durch Deepfakes im Bankensektor  und bietet  Strategien zur
Erkennung und Abwehr.

      KeywordsÑDeepfakes, Reifegrad KI, Bedrohungen durch
Deepfakes, erfolgreiche Deepfake-Angriffe, Schutzmechanismen
in Bezug auf Deepfakes

I. EINLEITUNG

      Im August 2022 sorgte der Chaos Computer Club (CCC)
fŸr Aufsehen, als es seinen Mitgliedern gelang, das Video-
Ident-Verfahren von mehr  als  sechs verschiedenen Video-
Ident-Dienstleistern zu Ÿberlisten. Dieses Verfahren wird von
Banken  und  anderen  Finanzinstitutionen  zur
IdentitŠtsŸberprŸfung genutzt,  wobei  Videoaufnahmen von
Kunden gemacht werden, um deren IdentitŠt zu bestŠtigen.
Der CCC demonstrierte jedoch, dass es mšglich ist, dieses
System mit  Hilfe  von Deepfake-Technologie zu umgehen.
Diese VorfŸhrung zeigte eindrucksvoll,  wie fortschrittliche
Techniken zur Erstellung tŠuschend echter Videos verwendet
werden kšnnen,  um Sicherheitsma§nahmen zu unterlaufen
und IdentitŠtsdiebstahl zu begehen [1]. 

      Diese  Entwicklung  unterstreicht  die  dringende
Notwendigkeit, sich intensiv mit den Herausforderungen und
Risiken von Deepfakes auseinanderzusetzen, insbesondere im
Bankensektor.  In  der  Finanzbranche  kann  die  Bedrohung
durch  Deepfakes  verheerende  Folgen  haben.  Banken  und
Finanzinstitute sind auf die IntegritŠt und AuthentizitŠt von
Informationen angewiesen, um das Vertrauen ihrer Kunden zu
wahren und Betrugsversuche zu verhindern. Der Missbrauch
von  Deepfakes  kann  nicht  nur  finanzielle  Verluste
verursachen, sondern auch den Ruf und die GlaubwŸrdigkeit
von Institutionen nachhaltig schŠdigen.

A. Zielsetzung
      Diese  wissenschaftliche  Arbeit  hat  das  Ziel,  ein
Bewusstsein fŸr  die Gefahren und Herausforderungen von
Deepfakes  zu  schaffen,  insbesondere  im  Kontext  des
Bankensektors. Es soll aufgezeigt werden, wie Banken und
Finanzinstitute  die  AuthentizitŠt  von  Medieninhalten
ŸberprŸfen und sich gegen mšgliche Bedrohungen schŸtzen
kšnnen. 

      Durch die Sensibilisierung fŸr die Bedrohung durch
Deepfakes  und  die  Bereitstellung  von  Strategien  zur
Erkennung und Abwehr solcher FŠlschungen soll diese Arbeit
dazu beitragen, die Sicherheit und VertrauenswŸrdigkeit im
Bankensektor zu stŠrken. Letztlich zielt die Arbeit darauf ab,
EntscheidungstrŠger  in  Banken und Finanzinstitutionen zu
unterstŸtzen, informierte und effektive Ma§nahmen gegen die
Risiken von Deepfakes zu ergreifen.

II. STAND DER TECHNIK

A. Definition
      Deepfakes  nutzen  fortschrittliche  Methoden  des
maschinellen Lernens und der  kŸnstlichen Intelligenz,  um
visuelle und auditive Inhalte zu manipulieren oder zu erstellen,
die  ein  hohes  TŠuschungspotenzial  haben.  Der  Begriff
"Deepfake" stammt von einem anonymen Reddit-Nutzer, der
mit  Hilfe  von  "Deep  Learning"  und  "Fakes"  die  ersten
Deepfakes produzierte, indem er Gesichter von Prominenten
in unpassende Videos einfŸgte. Diese Technologie ermšglicht
es beispielsweise, das Gesicht einer Person in einem Video
durch das eines anderen zu ersetzen und so tŠuschend echte
Inhalte zu erzeugen, die schwer als FŠlschungen zu erkennen
sind [2].

B. Arten von Deepfakes

1) Foto-Deepfakes
Es  gibt  verschiedene  Arten  von  Deepfakes.  Foto-

Deepfakes umfassen Gesichts- und Kšrperswapping, bei dem
das Gesicht oder der Kšrper einer Person durch das Gesicht
oder den Kšrper einer anderen Person ersetzt oder vermischt
wird.  Ein  Beispiel  dafŸr  sind  Anwendungen,  die
Alterungsfilter verwenden, um das Aussehen einer Person zu
verŠndern oder das EinfŸgen von Gesichtern in die Mona Lisa,
wie in Abbildung 1 dargestellt [3]. 

Abb. 1.   Beispiel Foto-Deepfake [7]

2) Audio-Deepfakes
Audio-Deepfakes beinhalten Stimm-Swapping, bei dem

die Stimme einer Person in einer Originalaufnahme durch die
Stimme einer anderen Person ersetzt wird, indem die Stimme
der Zielperson imitiert wird. Ein Beispiel ist ein Betrugsfall,
bei dem ein BetrŸger die Stimme eines CEOs nachahmte und
einen Manager dazu brachte, 243.000 Dollar zu Ÿberweisen.
Eine weitere Art von Audio-Deepfake ist Text-zu-Sprache, bei
der geschriebener Text von der KI in Audio umgewandelt
wird.  Diese  Technik  kšnnte  auch  verwendet  werden,  um
Stimmen  fŸr  HšrbŸcher  zu  generieren.  Ein  weiterer
Anwendungsfall  dieser  Methode  ist  falsch  gesprochene

Smarte Unternehmen, digitale Gesellschaft Ð Wie KI & Co. das Leben und Arbeiten der Zukunft gestalten k¬onn(t)en45



Wšrter in einem Filmdrehbuch zu korrigieren, ohne eine neue
Aufnahme zu machen [3].

3) Video-Deepfakes
Video-Deepfakes umfassen Gesichts-Swapping, bei dem

das Gesicht einer Person in einem Originalvideo durch das
Gesicht  einer  anderen  Person  ersetzt  wird.  Ein  bekanntes
Beispiel  ist  die Ersetzung des Gesichts der  Schauspielerin
Amy Adams durch das des Schauspielers Nicolas Cage in
einem  Deepfake-Video.  Diese  Technik  kann  in  der
Filmproduktion  verwendet  werden,  um  das  Gesicht  eines
Stuntmans durch das Gesicht des Hauptdarstellers zu ersetzen
[2].  FŸr die Serie ÒDer MandalorianerÓ (2019) wurde das
Gesicht des Charakters Luke Skywalker  benštigt, welcher
bereits  1977  von  Mark  Hamill  verkšrpert  wurde.  HierfŸr
wurde  die  Deepfake  Technologie  benutzt,  um  den  durch
Computer Generated Imagery erstellten Charakter optisch zu
verbessern,  um  die  jŸngere  Version  des  Schauspielers
mšglichst Šhnlich wiederverwenden zu kšnnen. Dies ist in
Abbildung 2 zu sehen [3].

Abb. 2.  Vergleich CGI/Deepfake [8]

4) Kombinierte Deepfakes
Manchmal  werden  Deepfake-Technologien  kombiniert,

um  sowohl  visuelle  als  auch  auditive  Elemente  zu
manipulieren. Diese kombinierten Deepfakes sind besonders
schwer zu erkennen und kšnnen Šu§erst Ÿberzeugend sein. Sie
werden oft in betrŸgerischen Szenarien eingesetzt, bei denen
sowohl  das  Aussehen  als  auch  die  Stimme  einer  Person
gefŠlscht  werden,  um  IdentitŠtsdiebstahl  oder  Betrug  zu
begehen [2].

C. Methoden zur Erkennung
      Es gibt  verschiedene Methoden zur  Erkennung von
Deepfakes.  Eine  davon  ist  die  temporale  Sequenzanalyse.
Hierbei wird das Video Bild fŸr Bild analysiert, um zeitliche
Unstimmigkeiten  zu  finden.  Ein  spezielles  neuronales
Netzwerk erkennt dabei Muster und Abweichungen im Video
und kann so Deepfakes mit hoher Genauigkeit identifizieren,
indem es die zeitliche Konsistenz ŸberprŸft.

      Eine andere Methode ist die Augenblinzelmethode. In
Deepfake-Videos blinzeln die Personen oft unnatŸrlich selten,
da das Blinzeln nicht gut dargestellt  wird. Diese Methode
extrahiert die Augenbereiche aus den Bildern im Video und
ŸberprŸft, ob die Augen gešffnet oder geschlossen sind. Durch
den Vergleich der Blinzelfrequenz mit natŸrlichen Mustern
kann erkannt werden, ob es sich um ein Deepfake handelt.

      Eine weitere Methode verwendet Capsule-Netzwerke.
Diese sind fortschrittliche neuronale Netzwerke, die besser in
der Lage sind, komplexe Muster und Strukturen in Bildern und
Videos zu erkennen. Sie sind besonders effektiv darin, subtile
Unterschiede  zu  identifizieren,  die  in  Deepfake-Videos

vorhanden sind und liefern so verbesserte Ergebnisse bei der
Erkennung von FŠlschungen [3].

D. Bekannte Tools zur Erkennung von Deepfakes
      Zu bekannten Tools, die unter anderem die erwŠhnten
Technologien  verwenden,  gehšrt  Sentinel.  Sentinel  ist  ein
Deepfake-Erkennungstool,  das  temporale
KonsistenzprŸfungen,  Gesichtserkennung  und
Flimmerdetektion  verwendet,  um  manipulierte  Medien  zu
identifizieren.  Es  analysiert  Bilder,  Videos  und
Audioaufnahmen  und  erstellt  detaillierte  Berichte  mit
Visualisierungen der Manipulationen, welche die temporale
Sequenzanalyse und die Augenblinzelmethode einschlie§en
[4].

      Intels FakeCatcher erkennt subtile "Blutfluss"-Signale in
den  Pixeln  eines  Videos,  um die  zeitliche  Konsistenz  zu
ŸberprŸfen.  Diese  Methode  ist  eine  Form der  temporalen
Sequenzanalyse  und  nutzt  fortschrittliche  neuronale
Netzwerke, Šhnlich den Capsule-Netzwerken, um die Echtheit
der Videos zu ŸberprŸfen [5]. 

      Deepware bietet Echtzeit-†berwachungsfunktionen, um
Videos auf Manipulationen zu scannen, und nutzt umfassende
Scans, die der temporalen Sequenzanalyse entsprechen [6].

      Diese Tools kombinieren fortschrittliche Technologien und
Algorithmen,  um  die  AuthentizitŠt  digitaler  Medien
sicherzustellen und Deepfakes effektiv zu erkennen.

E. Ausblick
      Mit der Weiterentwicklung der Deepfake-Technologie sind
auch  die  Erkennungs-  und  Abwehrmechanismen
fortgeschritten.  Forscher  und  Unternehmen  entwickeln
fortlaufend neue Methoden und Algorithmen, um Deepfakes
zu identifizieren und deren Verbreitung einzudŠmmen. Zu den
Techniken  gehšren  die  Analyse  von  Bild-  und
Audioartefakten,  die  Nutzung  neuronaler  Netzwerke  zur
Mustererkennung  und  die  Entwicklung  spezialisierter
Software-Tools.

      Trotz dieser  Fortschritte  bleibt  die  Herausforderung
bestehen, da die Technologie zur Erstellung von Deepfakes
ebenfalls  kontinuierlich  verbessert  wird.  Daher  ist  es
unerlŠsslich,  dass  sowohl  technologische  als  auch
regulatorische  Ma§nahmen  Hand  in  Hand  gehen,  um der
Bedrohung durch Deepfakes wirksam zu begegnen.

      Die Balance zwischen Innovation und Sicherheit zu finden,
wird entscheidend sein, um die Vorteile dieser Technologie zu
nutzen  und  gleichzeitig  ihre  negativen  Auswirkungen  zu
minimieren.

III. BEDROHUNGEN VON DEEPFAKES F†R UNTERNEHMEN

A. Fake-IdentitŠten

      Eine der grš§ten Bedrohungen, die von Deepfakes fŸr
Unternehmen,  insbesondere  Banken,  ausgeht,  ist  das
Erstellen  von  Fake-IdentitŠten.  Kriminelle  kšnnten
Deepfakes nutzen, um das Video-Ident-Verfahren einer Bank
zu  Ÿberlisten  und  somit  Bankkonten  zu  eršffnen.  Auch
Kreditkarten kšnnten so beantragt werden. Dies ist besonders
gefŠhrlich,  da  Kriminelle  so  mit  geringem  Aufwand
sogenannte ãMoneyMulesÒ erschaffen kšnnen. MoneyMules
sind  Menschen,  welche  Kriminellen  ihre  Konten  zur
VerfŸgung stellen, um Ÿber diese illegal erwirtschaftetes Geld
zu verschieben [9].
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B. IdentitŠtsdiebstahl

      Auch die  Gefahr  des  IdentitŠtsdiebstahls  geht  von
Deepfakes aus. So kšnnten sich kriminelle mit Deepfakes
beispielsweise  bei  Neobanken  (Banken  ohne  physische
Filialen) als legitime Kunden ausgeben und so Zugang zu den
Konten von Kunden der Bank erhalten [9].

C. Social-Engineering

      Social Engineering Angriffe werden durch Deepfakes
noch  gefŠhrlicher.  Ein  realistisches  Deepfake-Video,  das
beispielsweise einen IT-Administrator zeigt, der Mitarbeiter
anweist,  schŠdliche  Software  herunterzuladen,  kann  sehr
Ÿberzeugend sein. Dies erhšht die Wahrscheinlichkeit, dass
Mitarbeiter auf solche Phishing-Angriffe hereinfallen. Noch
bedrohlicher  ist  der  sogenannte  CEO-Fraud,  bei  dem ein
Deepfake-Anruf,  der  vorgibt,  der  CEO  zu  sein,
Finanzmanager  dazu  bringt,  dringende †berweisungen  an
betrŸgerische Konten zu tŠtigen. Solche Angriffe kšnnen in
Sekundenschnelle  zu  erheblichen  finanziellen  Verlusten
fŸhren, bevor der Betrug Ÿberhaupt entdeckt wird [10][11].

D. Finanzielle SchŠden

      Finanzielle Verluste durch Deepfake-Angriffe kšnnen
direkt oder indirekt entstehen. Direkte finanzielle SchŠden
treten auf, wenn Angreifer erfolgreich gro§e GeldbetrŠge auf
betrŸgerische  Konten  Ÿberweisen.  Solche  Gelder  sind  oft
schwer  wiederzuerlangen,  insbesondere  wenn  sie  sofort
international transferiert werden. Indirekte Kosten entstehen
durch  die  Notwendigkeit,  in  fortschrittliche
Erkennungssysteme  und  regelmŠ§ige  Schulungen  fŸr
Mitarbeiter zu investieren, um das Bewusstsein fŸr Deepfake-
Bedrohungen zu schŠrfen und angemessene Reaktionen zu
entwickeln [12].

E. RufschŠden

      Ein weiteres erhebliches Risiko durch Deepfakes betrifft
den Ruf und das Vertrauen eines Unternehmens. GefŠlschte
Videos,  die  FŸhrungskrŠfte  in  kompromittierenden
Situationen  zeigen,  kšnnen  in  sozialen  Medien  verbreitet
werden  und  den  Ruf  der  Bank  erheblich  schŠdigen.
Langfristig kann dies das Vertrauen der …ffentlichkeit in die
Bank untergraben und zu einem RŸckgang der Kundenzahlen
fŸhren. Wenn Kunden den Eindruck gewinnen, dass digitale
KommunikationskanŠle unsicher sind,  kšnnten sie zšgern,
diese  zu  nutzen.  Dies  kšnnte  die  Effizienz  und
Kundenbindung  der  Bank  beeintrŠchtigen.  Wiederholte
BetrugsfŠlle kšnnen das Vertrauen der Kunden in die Bank
weiter schŠdigen. Dies kann langfristige Auswirkungen auf
die Kundenbindung und die Neukundengewinnung haben.
Besonders problematisch ist dies, da Kunden erwarten, dass
ihre persšnlichen und finanziellen Daten sicher sind [11].

F. Regulatorische Herausfoderungen

      Regulatorische und rechtliche Herausforderungen sind
ebenfalls  eine  bedeutende  Bedrohung.  Banken  mŸssen
sicherstellen,  dass  ihre  Systeme  den  gesetzlichen
Anforderungen  entsprechen,  die  oft  strenge
Sicherheitsprotokolle  beinhalten.  Verstš§e  gegen  diese
Anforderungen  kšnnen  zu  erheblichen  Geldstrafen  und
rechtlichen Konsequenzen fŸhren. DarŸber hinaus kšnnten
Opfer von Deepfake-Betrug die Bank verklagen, wenn sie
glauben,  dass  nicht  ausreichend  Sicherheitsma§nahmen
getroffen wurden. Solche rechtlichen Auseinandersetzungen
kšnnten den Ruf der Bank weiter schŠdigen [11].

IV. ERFOLGREICHE DEEPFAKE ANGRIFFE AUF VIDEO-IDENT
VERFAHREN

      Im August 2022 konnte Martin Tschirsich vom CCC
nachweisen,  dass  Video-Ident-Verfahren  anfŠllig  fŸr
Deepfake Angriffe sind. Bei seinen Angriffen ging er wie
folgt vor:

      Die  Angriffe  nutzten  die  Tatsache,  dass  die
EchtheitsprŸfung  des  ID-Dokuments  und  der  Abgleich
zwischen Person und Dokument im Video-Ident-Verfahren
nur anhand des Videobildes erfolgen und nicht am physischen
Dokument. Es gelang ihm, das Videobild zu manipulieren,
indem er  computergenerierte  Hologramme und Deepfake-
Techniken verwendete, um die Sicherheitsmerkmale und das
Aussehen  der  benštigten  ID-Dokumente  zu  fŠlschen.
Dadurch blieb die Manipulation fŸr den PrŸfer unsichtbar.
Die beschriebenen Angriffe kombinierten zwei  oder  mehr
echte ID-Dokumente zu einem neuen, gefŠlschten Dokument.
Dies geschah, indem biometrische Attribute wie das Passfoto
in  Echtzeit  durch  das  eines  anderen  Dokuments  ersetzt
wurden.  Dasselbe  galt  auch  fŸr  andere  Attribute,  wie
beispielsweise die Anschrift oder die Ausweisnummer. Die
Angriffe zielten darauf ab, entweder eine neue IdentitŠt zu
erschaffen  oder  eine  bestehende  zu  Ÿbernehmen.
Voraussetzungen fŸr derartige Angriffe sind der Besitz eines
eigenen und eines weiteren ID-Dokuments  derselben Art,
wobei der geringste Aufwand entsteht, wenn der Angreifer
kurzzeitig Zugang zum ID-Dokument der Zielperson hat und
dieses detailliert fotografieren kann. Es ist wichtig, dass die
Kamera,  mit  welcher  das  Originale  ID-Dokument
aufgenommen  wird,  auch  spŠter  bei  den  Video-Ident
Angriffen eingesetzt wird. Es dŸrfen keine VerŠnderungen an
den Kameraeinstellungen gemacht werden.

A. Vorgehensweise

1) ZunŠchst  wird  das  Quell-Dokument  auf  einem
ArUCo-Markerboard fixiert und aus verschiedenen Winkeln
unter konstanten Lichtbedingungen gefilmt beziehungsweise
fotografiert.  Die  Einzelbilder  des  Videos  werden
perspektivisch entzerrt, sodass rektifizierte Aufnahmen des
Quell-Dokuments  aus  allen  relevanten  Kamerawinkeln
vorliegen.

2) Manipulation:  Die  vom  Quell-Dokument  zu
Ÿbertragenden Bildausschnitte (z.B. das biometrische Foto)
werden  manuell  durch  eine  Bildmaske  ausgewŠhlt.
Anschlie§end wird  das Video-Ident  initiiert,  bei  dem das
Ziel-Dokument in die Kamera gehalten wird. Mit Hilfe von
Software (z.B. SURF) wird das Ziel-Dokument im Videobild
erkannt  und  die  Homographie  berechnet,  die  die
Bildausschnitte des Quell-Dokuments auf das Ziel-Dokument
abbildet.

3) †bertragung:  Das  manipulierte  Videobild  wird  auf
einem Fernseher wiedergegeben und erneut abgefilmt. Bei
der  Auswahl  der  zu  Ÿbertragenden  Bildausschnitte  wird
darauf geachtet, dass sich die optischen Sicherheitsmerkmale
nahtlos in das Ziel-Dokument einfŸgen (Abb. 3).

Abb.3.  Das manipulierte Videobild wird auf einen Fernseher Ÿbertragen und
von dort abgefilmt [1]
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4) Fingerabdeckung: Bei Verfahren, die die Abdeckung
von Teilen des Dokuments durch Finger verlangen, werden
diese Bereiche mittels roter Aquarellfarbe segmentiert und
maskiert. 

      Manchmal wird auch verlangt, dass die Person, die sich
identifizieren  lŠsst,  bestimmte  Bereiche  ihres
Ausweisdokuments  mit  einem  oder  mehreren  Fingern
abdeckt,  wŠhrend sie das Dokument und sich selbst filmt.
Diese  Vorgehensweise  ist  insbesondere  bei  Video-Ident-
Verfahren erforderlich, die den Richtlinien der Bundesanstalt
fŸr Finanzdienstleistungsaufsicht entsprechen. Das Ziel dieser
Methode ist es, Manipulationen des Videobildes zu erkennen.

Die Bereiche des Ausweisdokuments,  die  von Fingern
verdeckt  werden,  dŸrfen  nicht  von  den  manipulierten
Bildausschnitten  des  gefŠlschten  Dokuments  Ÿberdeckt
werden  und  mŸssen  daher  maskiert  werden.  Um die  von
Fingern verdeckten Bereiche im Videobild zu erkennen, kann
eine einfache Methode angewendet werden: Zuerst werden die
Finger  mit  roter  wasserlšslicher  Aquarellfarbe  eingefŠrbt.
Dann  wird  das  Videobild  anhand  des  roten  Farbtons
segmentiert, um die Finger zu erkennen. Danach erfolgt eine
automatische  Nachbearbeitung  des  Randpolygons
(Interpolation  und  GlŠttung).  Schlie§lich  wird  die
ursprŸngliche Hautfarbe der Finger wiederhergestellt, indem
der Farbton innerhalb des Segmentes angepasst wird (Abb. 4)
[1].

Abb. 4.  Segmentierung des Fingers anhand der eingefŠrbten Bereiche [1]

V. SCHUTZMECHANISMEN

      Die Bedrohungen durch Deepfakes, insbesondere fŸr
Banken, erfordern eine Vielzahl von Schutzmechanismen, um
das  Risiko  zu  minimieren  und  potenzielle  SchŠden  zu
verhindern. Die folgenden Ma§nahmen und Strategien kšnnen
dabei helfen, sich wirksam gegen Deepfake-Bedrohungen zu
schŸtzen.

A. Technologische Schutzma§nahmen

¥ KŸnstliche Intelligenz und Machine Learning: Der
Einsatz von KI-gestŸtzten Erkennungssystemen, die
Deepfakes  identifizieren  kšnnen,  indem  sie
ungewšhnliche  Pixelmuster,  unnatŸrliche  Bewe-
gungen  oder  andere  Anomalien  in  Video  und
Audiosignalen analysieren [13].

¥ Multifaktor-Authentifizierung:  Implementierung
von zusŠtzlichen Authentifizierungsschichten,  wie
biometrische  Daten  (FingerabdrŸcke,  Gesichtser-
kennung) und physische Sicherheitstoken, um die
Verifikation zu verstŠrken [2].

¥ Blockchain-Technologie:  Nutzung der Blockchain
zur  Sicherung  der  IntegritŠt  und  AuthentizitŠt
digitaler  Inhalte.  Durch  die  dezentrale  und
manipulationssichere Speicherung von Daten kann
sichergestellt  werden,  dass  Videos  und
Audiodateien nicht nachtrŠglich verŠndert wurden
[14].

B. Mitarbeiter- und Kundenschulungen

¥ Awareness-Programme: RegelmŠ§ige Schulungen fŸr
Mitarbeiter  und  Kunden,  um  das  Bewusstsein  fŸr

Deepfake-Bedrohungen  zu  schŠrfen  und
Verhaltensweisen zu vermitteln, die helfen, Phishing-
und Social-Engineering-Angriffe zu erkennen und zu
vermeiden. 

¥ Sicherheitsrichtlinien:  Entwicklung  und
Implementierung klarer Richtlinien und Verfahren fŸr
den Umgang mit verdŠchtigen Nachrichten, Anrufen
und Videos. Dies beinhaltet auch die EinfŸhrung von
NotfallplŠnen fŸr den Fall eines erfolgreichen Angriffs
[15].

C. Organisatorische Ma§nahmen

¥ Verifikation durch mehrere KanŠle: Sicherstellung,
dass  wichtige  Transaktionen  und  sensible
Kommunikation Ÿber mehrere unabhŠngige KanŠle
verifiziert werden, um die Wahrscheinlichkeit eines
erfolgreichen Deepfake-Angriffs zu verringern [14].

¥ Kontinuierliche  †berwachung:  Implementierung
von  †berwachungssystemen,  die  kontinuierlich
nach  Anomalien  und  verdŠchtigem  Verhalten
suchen.  Dies  umfasst  die  †berwachung  von
Kommunikationsnetzwerken und die Analyse von
Nutzerdaten [13].

D. Rechtliche und regulatoische Ma§nahmen

¥ Regulatorische  Anforderungen:  Einhaltung  strenger
gesetzlicher  und regulatorischer  Anforderungen,  die
Sicherheitsprotokolle  und  Datenschutzma§nahmen
vorschreiben.  Dazu  gehšrt  auch  die  regelmŠ§ige
†berprŸfung und Aktualisierung dieser Ma§nahmen.

¥ Rechtliche  Schritte:  Entwicklung  von  rechtlichen
Mechanismen und  Prozessen,  um gegen  Deepfake-
Verstš§e  vorzugehen  und  Betroffene  rechtlich  zu
unterstŸtzen [16].

E. Zusammenarbeit und Informationsaustausch

¥ BranchenŸbergreifende  Zusammenarbeit:  Aufbau
von  Netzwerken  und  Kooperationen  zwischen
Unternehmen,  Regierungen  und
Forschungseinrichtungen,  um  Informationen  Ÿber
neue  Bedrohungen  und  Best  Practices
auszutauschen.

¥ Sicherheitsallianzen:  Teilnahme  an
Sicherheitsallianzen und -initiativen, die sich auf die
BekŠmpfung  von  Deepfake-Bedrohungen
konzentrieren,  um  gemeinsame  Lšsungen  und
Schutzma§nahmen zu entwickeln [15].

      Durch  die  Kombination  dieser  technologischen,
schulischen, organisatorischen, rechtlichen und kooperativen
Ma§nahmen  kšnnen  Unternehmen  und  Banken  wirksame
Schutzmechanismen gegen Deepfake-Bedrohungen etablieren
und somit das Risiko von Angriffen minimieren.

VI. FAZIT

      Die Untersuchung der Bedrohungen durch Deepfakes und
deren potenziellen Auswirkungen auf den Bankensektor zeigt
deutlich die Dringlichkeit, mit der Ma§nahmen zum Schutz
vor diesen fortschrittlichen Manipulationstechniken ergriffen
werden mŸssen. Die Demonstration des CCC im August 2022
hat  verdeutlicht,  wie  leicht  die  bestehenden  Video-Ident-
Verfahren durch Deepfake-Technologie Ÿberwunden werden
kšnnen.  Diese  Erkenntnisse  unterstreichen  die
Notwendigkeit eines umfassenden Ansatzes, um die IntegritŠt
und Sicherheit in der Finanzbranche zu gewŠhrleisten.
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Deepfakes stellen nicht nur eine direkte Bedrohung fŸr die
finanzielle  Sicherheit  dar,  sondern  gefŠhrden  auch  das
Vertrauen der Kunden in die digitalen Dienstleistungen von
Banken.  Die  Schaffung  von  Fake-IdentitŠten,
IdentitŠtsdiebstahl und Social-Engineering-Angriffe sind nur
einige der zahlreichen Bedrohungen, die durch Deepfakes
ermšglicht werden. Daher ist es unerlŠsslich, dass Banken
und  Finanzinstitute  robuste  Schutzma§nahmen
implementieren, um diese Risiken zu minimieren.

      Technologische  Lšsungen  wie  KI-gestŸtzte
Erkennungssysteme, Multifaktor-Authentifizierung und die
Nutzung von Blockchain-Technologie spielen eine zentrale
Rolle  bei  der  Identifikation  und  Abwehr  von  Deepfakes.
ErgŠnzend  dazu  sind  regelmŠ§ige  Schulungen  und
Sensibilisierungsprogramme  fŸr  Mitarbeiter  und  Kunden
notwendig, um das Bewusstsein fŸr Deepfake-Bedrohungen
zu  schŠrfen  und  entsprechende  Reaktionsstrategien  zu
vermitteln.
Organisatorische  Ma§nahmen,  wie  die  Verifikation  Ÿber
mehrere  unabhŠngigen  KanŠle  und  die  kontinuierliche
†berwachung  von  Kommunikationsnetzwerken,  tragen
zusŠtzlich zur Sicherheit bei. Auf rechtlicher Ebene mŸssen
strenge  gesetzliche  und  regulatorische  Anforderungen
eingehalten  und  kontinuierlich  ŸberprŸft  werden.  Die
Entwicklung von rechtlichen Mechanismen zur BekŠmpfung
von Deepfake-Verstš§en ist ebenfalls von gro§er Bedeutung.
Schlie§lich ist die Zusammenarbeit zwischen Unternehmen,
Regierungen und Forschungseinrichtungen entscheidend, um
Informationen Ÿber  neue Bedrohungen auszutauschen und
gemeinsam  effektive  Schutzma§nahmen  zu  entwickeln.
Sicherheitsallianzen  und  branchenŸbergreifende
Kooperationen  kšnnen  dazu  beitragen,  die  Resilienz
gegenŸber Deepfake-Bedrohungen zu erhšhen.

      Es ist jedoch wichtig, kritisch zu reflektieren, dass die in
dieser  Arbeit  genannten  Ma§nahmen  nur  einen  Teil  der
mšglichen  Schutzstrategien  abdecken.  Aufgrund  des
begrenzten Umfangs dieser Untersuchung konnten nicht alle
potenziellen  Ma§nahmen  ausfŸhrlich  behandelt  werden.
Weitere relevante Schutzmechanismen kšnnten zum Beispiel
fortschrittlichere  biometrische  Verifikationsmethoden  oder
die verstŠrkte Nutzung von kryptografischen Techniken zur
Verifizierung von Medieninhalten umfassen.

      Durch die Kombination von technologischen, schulischen,
organisatorischen, rechtlichen und kooperativen Ma§nahmen
kšnnen  Banken  und  Finanzinstitute  effektive
Schutzmechanismen  gegen  Deepfake-Bedrohungen
etablieren.  Dies  ist  entscheidend,  um  das  Vertrauen  der
Kunden zu bewahren, finanzielle Verluste zu vermeiden und
die langfristige Sicherheit und IntegritŠt des Bankensektors
zu  gewŠhrleisten.  Eine  kontinuierliche  Weiterentwicklung
und  Anpassung  der  Schutzstrategien  bleibt  jedoch
unerlŠsslich,  um  der  dynamischen  und  sich  stetig
weiterentwickelnden Bedrohung durch Deepfakes wirksam
zu begegnen.
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Abstract�² Das KundenbedŸrfnis zu ermitteln, stellt fŸr 
Unternehmen hŠufig eine Herausforderung dar. Besonders durch 
den Einsatz von neuen Technologien versprechen sich 
Unternehmen neue Mšglichkeiten bei der Kundeninteraktion 
entlang der Customer Journey. Insbesondere die 
Automobilbranche hat ein breites Angebotsspektrum, das auf 
einer Vielzahl von Modellen und Ausstattungsmšglichkeiten 
beruht. Dadurch entsteht die Herausforderung den Kunden auf 
die fŸr ihn relevanten Angebote aufmerksam zu machen und ihn 
bei der Auswahl zu unterstŸtzen. Dies soll dazu dienen eine 
Ÿbersichtliche Interaktion zwischen den Kunden und dem 
Unternehmen zu fšrdern. In der nachfolgenden Arbeit werden 
mšgliche AnwendungsfŠlle von kŸnstlicher Intelligenz untersucht, 
um ein besseres KundenverstŠndnis zu schaffen und Kunden bei 
der Wahl des fŸr sie richtigen MobilitŠtsangebots zu unterstŸtzen. 

Keywords - Customer Journey, kŸnstliche Intelligenz (KI) , 
maschinelles Lernen, Entscheidungsbaum, Clustering, 
Klassifikation, Kundenorientierung, Automobilbranche 

I. EINLEITUNG 

A. Customer Journey 
Zu Beginn wird die Customer Journey definiert, die fŸr den 

weiteren Verlauf der Arbeit verwendet wird. DafŸr wird 
zunŠchst die Customer Journey der Dr. Ing. h.c. F. Porsche AG 
betrachtet. Diese setzt sich aus vier Schritten zusammen (siehe 
Abb. 1). 

Im Vergleich dazu werden auch andere Customer Journeys 
herangezogen. Diese werden nachfolgend auf ihre 
Unterschiede untersucht. 

Die Unterschiede lassen sich zu zwei essentiellen 
Dimensionen zusammenfassen (siehe Abb. 2), zum einen der 
Perspektive die im obigen Fall Unternehmenszentriert ist. In 
den letzten beiden FŠllen wird die Customer Journey aus 

Kundenperspektive beschrieben. Der Kunde wird nicht 
angelockt, sondern es wird Bewusstsein geschaffen. Die zweite 
Dimension wird durch die Anzahl der durchlaufenen Phasen 
definiert. WŠhrend die Customer Journey nach Stirzel und Di 
Nisio stark komprimiert ist, gestaltet Deloitte diese detaillierter. 

Der nachfolgend dargestellte Customer Lifecycle (siehe 
Abb. 3) wird anhand der Ziele der AnwendungsfŠlle definiert. 
Daher handelt es sich um eine Beschreibung aus 
Kundenperspektive, die eine hohe Anzahl an Phasen aufweist, 
um eine prŠzisere Zuordnung der AnwendungsfŠlle zu 
ermšglichen. Dennoch wird versucht die Bezeichnung der 
Phasen Abstrakt zu halten, um den Transfer auf andere 
Unternehmen zu ermšglichen und die Fokussierung auf 
RandfŠlle zu vermeiden. FŸr eine konsistente Darstellung im 
Rahmen dieser Arbeit werden die Phasen in deutscher Sprache 
bezeichnet. 

 
Abb. 3: Customer Lifecycle 

B. Betrachtete Phase 
Im Rahmen dieser Arbeit wird lediglich die 

Erkundungsphase betrachtet. DafŸr spricht, dass eine 
ausfŸhrliche Darstellung der Phase ermšglicht wird. Es kšnnen 
also mehrere mšgliche KI AnwendungsfŠlle skizziert werden, 
die auch miteinander verglichen werden kšnnen, da sie in der 
selben Phase angewendet werden. ZusŠtzlich ist die 

Abb. 1: Customer Journey der Dr. Ing. h.c. F. Porsche AG 

Abb. 2: Customer Journey nach Stirzel und Di Nisio [1] und nach Deloitte [2] 
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Eingrenzung des Anwendungsbereichs durch die BeschrŠnkung 
auf eine Phase einfacher mšglich und wird kompakter. 
Nachteilig ist, dass der restliche Customer Lifecycle fŸr die 
weitere Betrachtung keine Rolle spielt. 

Gegen die Darstellung verschiedener Phasen spricht, dass 
die begrŸndete Auswahl von einzelnen Phasen kaum mšglich ist 
und ein Anwendungsfall fŸr jede Phase den Rahmen der Arbeit 
Ÿbersteigen wŸrden. ZusŠtzlich wŠre es nicht mšglich 
alternative AnwendungsfŠlle fŸr eine Phase aufzuzeigen. Daher 
wird dieses Vorgehen nicht weiter verfolgt. 

Die Erkundung zu betrachten bietet mehrere Vorteile. Sie 
bietet als erste Phase das Potenzial einen bleibenden positiven 
und modernen Eindruck zu hinterlassen und dadurch 
Neukunden zu gewinnen. ZusŠtzlich fŸhrt sie auch dazu 
Bestandskunden zu einem erneuten Einkauf zu bewegen. 
Dadurch, dass es sich um eine vorwiegend digitale Phase 
handelt, ist der Einsatz von kŸnstlicher Intelligenz einfacher, da 
hierfŸr digitale Daten weiterverarbeitet werden kšnnen. Zudem 
handelt es sich um die Schnittstelle zu der stark offline basierten 
Kontakt-Phase (siehe Abb. 3), bei der meist der erste Kontakt 
zwischen einem AutohŠndler und dem Kunden hergestellt wird. 

II. DYNAMISCHE WEBSITEPERSONALISIERUNG 

A. GrundsŠtzliche Beschreibung 
Eine personalisierte dynamische Website basiert auf zwei 

modernen Entwicklungen: Zum einen dem Trend dem Nutzer 
eine Erfahrung zu bieten die seinen BedŸrfnissen entspricht. 
Diese Personalisierung stellt eine Gegenentwicklung zur 
technischen Entwicklung dar. WŠhrend zu Beginn des Internets 
bei Websites nicht an die User Experience oder eine Customer 
Journey zu denken war, da der Fokus auf die technische 
FunktionalitŠt als Novum gelegt wurde, gilt heute hŠufig die 
entgegengesetzte Maxime. Zum anderen der Entwicklung, 
Nutzerdaten zu sammeln und diese zu nutzen, um Informationen 
Ÿber Kunden und Interessenten zu gewinnen, wobei die 
Anforderungen der Kunden hier analog gestiegen sind. So wie 
sich der Kunde selbst und damit auch seine Interessen 
verŠndern, muss auch das entsprechende Kundenprofil des 
Unternehmens dynamisch sein. 

Diese beiden Aspekte werden bei der Erstellung einer 
personalisierten, dynamischen Website kombiniert. So wird 
zuerst ein Kundenprofil erstellt, dass durch Kundeninteraktion 
stets neue Daten sammelt und dadurch weiterentwickelt wird. 
Basierend auf diesem Profil kšnnen dem User, bereits bei dem 
Aufruf des nŠchsten Page Path bedŸrfnisorientierte Inhalte 
prŠsentiert werden. Dieses Vorgehen wird als Onsite-
Personalisierung bezeichnet. 

B. Erwarteter Mehrwert 
Die Tatsache, dass Personalisierung bereits heute in der 

Werbung und anderen Bereichen dazu genutzt wird, um Kunden 
zu gewinnen und die Konversionsrate zu erhšhen, legt nahe, 
dass vergleichbare Effekte bei der Integration von 
Websitepersonalisierung zu erwarten sind. Da es sich bei dem 
Websitebesuch hŠufig um den ersten digitalen Touchpoint eines 
Kunden handelt, ist durch erfolgreiche Personalisierung eine 
gleichartige Wirkung wie in anderen Bereichen zu erwarten. 

ZusŠtzlich bietet sich hierdurch die Mšglichkeit bereits frŸh 
Kundendaten zu sammeln. Durch die VerknŸpfung mit anderen 
Touchpoints in der Customer Journey kšnnen somit weitere 
Personalisierungsangebote auf den bereits vorhandenen Daten 
aufbauen oder diese erweitern. Au§erdem kšnnen auch Offline-
Touchpoints von Kundenprofilen profitieren. So kann 
beispielsweise der Berater bei einem Autokauf bereits im vorab 
herausfinden, worauf der Kunde Wert legt und dadurch seine 
Beratung anpassen. Neue Erkenntnisse oder falsche Annahmen 
kšnnen nach der Beratung hinzugefŸgt, oder korrigiert werden 
und nachfolgend erneut verwendet werden. Das Kundenprofil 
geht also Ÿber einen Seitenaufenthalt hinaus und kann bei einem 
erneuten Aufruf der Website als neuer Ausgangspunkt dienen. 

Folglich kann die dynamische Websitepersonalisierung, 
wenn sie erfolgreich angewendet wird, zu einer AnnŠherung 
zwischen der Kundenerwartung und dem Kundenerlebnis 
fŸhren. 

C. Technische Umsetzbarkeit 
Eine Umsetzungsmšglichkeit ist dem Nutzer, durch das 

Tracking des Nutzerverhaltens auf der Website, vordefinierte 
Label zuzuweisen. Diese Label werden verwendet, um 
beispielsweise abhŠngig vom ausgeprŠgtesten Label eine andere 
vorgestaltete Website zu laden. Bei dem beschriebenen 
Vorgehen handelt es sich um ein Klassifikationsproblem, dass 
mithilfe von Machine Learning gelšst werden kann. Dazu 
mŸssten bereits feste Annahmen Ÿber die Label getroffen 
werden, um die Website entsprechend zu gestalten. DarŸber 
hinaus mŸssten die Label vordefiniert sein. Im Gegensatz dazu 
steht ein komponentenbasierter Ansatz, bei dem die Label als 
Substitut fŸr Websitekomponenten stehen. Diese werden 
darauffolgend verwendet, um eine Website zu laden, die fŸr 
jeden Nutzer individuell, nach den zugeordneten Labels, sowie 
deren AusprŠgung geladen wird. 

Alternativ zu festen Labels ist die Lšsung mittels Clustering 
mšglich. Hierbei Ÿbernimmt der Machine Learning 
Algorithmus die Aufgabe Daten zu gruppieren. Wenn ein 
Kundendatensatz besteht, der das Verhalten der Nutzer und den 
daraus resultierenden Kaufentscheidungen enthŠlt, lie§en sich 
so Cluster finden. Im Vergleich zum vorherigen Ansatz werden 
also nicht einzelne Labels von einem Menschen vordefiniert, 
sondern die kŸnstliche Intelligenz Ÿbernimmt das Definieren 
von Clustern, also Nutzergruppen. 

Folgerichtig kšnnen diese beiden AnsŠtze auch kombiniert 
verwendet werden, um zuerst durch Clustering 
zusammenhŠngende Gruppen zu ermitteln. Durch Tracking des 
Nutzerverhaltens auf der Website kšnnen darauf neue Daten 
gewonnen werden, die danach durch einen 
Klassifikationsalgorithmus verwendet werden, um 
Labelanpassungen vorzunehmen. 

Generell kšnnen die Nutzerprofile entweder Ÿber einen 
Account des Nutzers gespeichert werden. Diese Variante bietet 
sich besonders an, wenn die Kunden bereits Dienste nutzen, die 
ein Kundenkonto benštigen, wie beispielsweise eine App. 
Andernfalls wŠre die Nutzung von Cookies mšglich. Diese 
enthalten die Labels und werden bei einer Serveranfrage 
verwendet, um die benštigten Label weiterzuleiten. 
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D. Darstellung Mock-Up 
Nachfolgend wird der Anwendungsfall konzeptuell in einem 

Mock-Up dargestellt. Dabei wird ein hypothetisches Label 
genannt, um mšgliche Auswirkungen der 
Websitepersonalisierung zu veranschaulichen (siehe Abb. 4 und 
Abb. 5). 

 
Abb. 4: Ausschnitt der Porsche Website [3] 

 
Abb. 5: Mšgliche Website basierend auf dem Label �ÄGolf�³ 

E. Risiken des Anwendungsfalls 
Wie bei allen datengetriebenen Projekten besteht auch in 

diesem Anwendungsfall das Risiko nicht ausreichend qualitativ 
hochwertige Daten zur VerfŸgung zu haben und diese auch nicht 
gewinnen zu kšnnen. 

UnabhŠngig davon besteht die Mšglichkeit, dass falsche 
Annahmen Ÿber den Nutzer getroffen werden. Dies fŸhrt zu 
einer fehlerhaften Personalisierung, die durch den Kunden als 
stšrend empfunden werden kann und den erwarteten Mehrwert 
auf Unternehmensseite minimiert. Des Weiteren besteht auch 
bei erfolgreicher technischer Umsetzung die Mšglichkeit, dass 
der versprochene Mehrwert ausbleibt. 

Um dem entgegenzusteuern, wird die Entwicklung eines 
Low-Effort-Prototyps empfohlen. In Kombination mit 
Nutzerbefragungen kann dadurch beispielsweise das Interesse 
von Kunden an dieser FunktionalitŠt ermittelt werden. 

III.  AUSWAHL DES GEEIGNETEN MOBILIT€T SANGEBOTS 

In den letzten Dekaden verŠnderten sich sowohl das Angebot 
der Produzenten, als auch das Kaufverhalten der Konsumenten, 
gerade auch durch die weitflŠchige EinfŸhrung des E-
Commerce, enorm. Auch in der Automobilbranche ist ein klarer 
Trend zu erkennen, welcher versucht den Kunden, mit ihren 
individuellen WŸnschen, das perfekte MobilitŠtsangebot zu 
machen. Als Resultat stehen die Auswahl an unterschiedlichen 
Automobilmodellen als auch zahllose 
Konfigurationsmšglichkeiten fŸr jegliche Zwecke und 
persšnliche PrŠferenzen, klar im Fokus. So bot beispielsweise 
der Hersteller Audi in den achtziger Jahren sechs verschiedene 
Fahrzeugmodelle in 17 Varianten an, 2011 hatte sich das 
Angebot bereits auf zwšlf Modellreihen verdoppelt mit 
insgesamt 491 mšglichen Varianten. Daher stellt die 
angemessene Balance zwischen der Befriedigung vorhandener 
und Entfachung neuer WŸnsche und der Ÿbersichtlichen 
Darstellung der Angebotsvielfalt eine gro§e Herausforderung 
dar, die es vor allem im Sinne der Kunden zu lšsen gilt [4]. 

A. GrundsŠtzliche Beschreibung 
Somit ergibt sich der Anwendungsfall, den Kunden -

wŠhrend der Erkundungsphase innerhalb der Customer Journey 
- mšglichst effizient das passende, individuelle 
MobilitŠtsangebot zu unterbreiten. Da die Interaktion der 
Kunden zum Produktvergleich, der Produktauswahl, und zur 
individuellen Konfiguration meistens Ÿber webbasierte Portale 
ablŠuft [5], bietet es sich an, diesen Touchpoint dafŸr 
auszubauen. So sollte es den Kunden ermšglicht werden, schnell 
und Ÿbersichtlich zwischen den verschiedenen 
Fahrzeugmodellen und Finanzierungsoptionen, die vom 
Fahrzeughersteller angeboten werden, auszuwŠhlen. Als eine 
mšgliche Variante zur Umsetzung bietet sich ein 
Entscheidungsbaum an. Dieser interagiert mithilfe 
vorgefertigter Fragestellungen und eines Algorithmus mit den 
Kunden, so dass die gewonnen Informationen zur Auswahl des 
MobilitŠtsangebots fŸhren. So kšnnen die Kunden 
beispielsweise gefragt werden, ob diese planen mit der Familie 
im Fahrzeug zu reisen, oder eher sportliche Ausfahrten allein 
oder zu zweit unternehmen zu wollen. Daraus kann 
rŸckgeschlossen werden, ob ein Mehrsitzer mit gro§em 
Stauraum oder ein sportlicher Zweisitzer eher in Frage kommt. 
Neben der Modellauswahl kšnnten auch Fragen zum 
Finanzierungswunsch und dem geplanten Budget gestellt 
werden. Dadurch kšnnen einerseits passende Preismodelle 
ausgewŠhlt als auch Ÿber verschiedene Arten der Finanzierung 
informiert werden. So kšnnen die Kunden durch die reine 
Interaktion auch neue Angebote entdecken, welche diese bei der 
selbststŠndigen Auswahl eventuell nicht berŸcksichtigt oder 
wahrgenommen hŠtten.  

B. Erwarteter Mehrwert 
Durch den Einsatz solcher Technologien wird die 

Kundeninteraktion stark gefšrdert, indem die Kunden in ihrer 
Erkundung nach potentiell passenden Produkten unterstŸtzt 
werden, was sich gesamtheitlich positiv auf die Customer 
Journey und die Kundenzufriedenheit auswirken kann. Dazu 
kšnnte die Umsetzung des Anwendungsfalls durch den 
Entscheidungsbaum dazu fŸhren, dass diese positive Interaktion 
bei den Kunden einen Begeisterungseffekt hervorruft, der die 

68 Smarte Unternehmen, digitale Gesellschaft Ð Wie KI & Co. das Leben und Arbeiten der Zukunft gestalten k¬onn(t)en



Bindung zur Marke, aufgrund dieser innovativen Customer 
Journey, verstŠrkt [6]. 

C. Technische Umsetzbarkeit 
Der eingesetzte Entscheidungsbaum klassifiziert Daten 

mithilfe einer Baumstruktur. Diese Struktur kann man als eine 
Reihe von �Ä�:enn / Dann�³�� - Regeln oder als 
Wahrscheinlichkeitsverteilung betrachten, die auf den einzelnen 
Knoten im Baum und spezifischen Klassen basieren. Dabei 
stellen die Knoten in der Baustruktur die vorgefertigten Fragen 
an die Kunden dar. Die Auswahlmšglichkeiten welche die 
Kunden haben, sind mit den korrespondierenden Fragen der 
nŠchsten Ebene verknŸpft. Nachdem genŸgend Informationen 
vorliegen um eine wahrscheinliche Klassifikation vorzunehmen, 
verweist der letzte Blattknoten auf eine Klasse, welche im 
Anwendungsfall das passende Fahrzeugmodell oder die 
geeignete Finanzierungsart fŸr die Kunden darstellt [7]. Zur 
Generierung der Baumstruktur werden dabei die einzelnen 
vorgefertigten Fragestellungen mit deren Antwortmšglichkeiten 
wie auch Auswirkungen in einem Algorithmus bestmšglich 
zusammengesetzt. Dadurch wird, so effektiv wie mšglich, auf 
die jeweiligen Ergebnisse / Klassen hingefŸhrt. Dies geschieht 
dadurch, dass jede Klasse definierte, durch die Fragestellung 
beinflussbare MerkmalsausprŠgungen besitzt, welche durch die 
entsprechenden Antworten in den Fokus rŸcken. So kšnnten 
zum Beispiel Stauraum, Sitzanzahl, Motorleistung, etc. 
Merkmale darstellen, welche durch die jeweils vorherige Frage 
beeinflusst werden. Dadurch wŸrden die Kunden anhand ihrer 
Antworten, immer weiter in die Richtung der fŸr sie passenden 
Klasse gelenkt. 

D. Darstellung Mock-Up 
Im Folgenden werden mšgliche Fragestellungen und deren 

Auswirkungen im Entscheidungsbaum konzeptionell 
dargestellt. Die Fragen stellen dabei wŠhlbare Optionen dar, die 
auf Basis der PrŠferenzen der Kunden einen Zusammenhang 
zum geeigneten Fahrzeugmodell herzustellen. So zielt die erste 
Frage darauf ab, wie viele SitzplŠtze der Kunde voraussichtlich 
benštigt. Die zweite Frage versucht auf den benštigten 
Stauraum zu schlie§en (siehe Abb. 6). 

 
Abb. 6: Beispiel fŸr Fragestellungen mit Bildern und deren Auswirkungen 

E. Risiken des Anwendungsfalls 
Vor allem ist das Design der Fragestellungen essentiell, um 

fŸr die Nutzer erwŸnschte und nachvollziehbare Ergebnisse zu 
erzielen. Aufgrund dessen, dass der Entscheidungsbaum 
versucht die Klassifizierung so effizient wie mšglich 

vorzunehmen, werden Fragestellungen mit hohen 
Auswirkungseffekten bevorzugt. Dies kann, je nach gegebener 
Merkmalsanzahl der Klassen, dazu fŸhren, dass der 
Entscheidungsbaum bei einigen Klassen eine hohe KomplexitŠt 
aufweist, wŠhrend andere Klassen bereits nach wenigen Knoten 
vorgeschlagen werden. Dies bedeutet, dass ein einzelner Kunde 
relativ wenige und ein anderer viele Fragen beantworten muss, 
was sich dementsprechend unterschiedlich auf die 
Nutzererfahrung auswirkt. Die Fragestellungen und deren 
Auswirkungen mŸssen universell verstŠndlich und fŸr den 
Kontext nachvollziehbar sein, sodass die Kunden das 
bestmšgliche Ergebnis analog zu ihrer Erwartung erhalten, was 
sich positiv auf ihre Zufriedenheit auswirkt. 

IV. BED†RFNISERMITTLUNG FAHRZEUGKONFIGURATION 

A. GrundsŠtzliche Beschreibung 
Der folgende Anwendungsfall beschreibt den Vorgang der 

spezifischeren Konfiguration des im vorherigen 
Anwendungsfall, gewŠhlten Fahrzeugs. Nachdem der Kunde 
sein Fahrzeug ausgewŠhlt hat, kšnnen im nŠchsten Schritt 
Spezifikationen vorgenommen werden. Dazu gehšrt zum 
Beispiel das Material und die Farbe der Sitze, die Grš§e des 
Kofferraums und weitere Ausstattungsmšglichkeiten. Der 
Entscheidungsbaum unterstŸtzt dabei den Kunden bei der 
Auswahl und Anpassung, indem durch gezielte Fragen die 
passende Fahrzeugausstattung gefunden werden soll. Die 
Umsetzung soll mit Hilfe eines Dialogfensters erfolgen. In 
diesem Dialog kann der Kunde verschiedene 
Antwortmšglichkeiten auswŠhlen und wird somit durch den 
Prozess geleitet, um im Ergebnis die optimale Anpassung des 
Autos vorzunehmen. Mit Hilfe der ausgewŠhlten Fragen werden 
mšglichst viele Informationen Ÿber die Anforderungen an das 
Fahrzeug gesammelt. Es soll herausgefunden werden, wofŸr der 
Kunde das Auto im Alltag spezifisch einsetzt, um anhand dieser 
Informationen die Konfigurationen vorzuschlagen. Relevante 
Informationen kšnnen zum Beispiel der Besitz eines Haustieres, 
oder sportliche TŠtigkeiten sein. Die kŸnstliche Intelligenz soll 
auf die Antworten des Kunden reagieren und auf Basis dieser 
Antworten entscheiden welche Fragen als nŠchstes gestellt 
werden. Die Interaktion mit dem Kunden soll flŸssig verlaufen 
und ein angenehmes Nutzererlebnis ermšglichen. Der Kunde 
soll Spa§ an der Konfiguration seines Autos finden und der 
Durchlauf durch den Konfigurationsprozess soll mšglichst 
individuell und einzigartig gestaltet sein. 

B. Erwarteter Mehrwert 
Die UnterstŸtzung des Entscheidungsbaums trŠgt zur 

Verbesserung des Erkundungsprozesses bei. Dazu gehšrt auch 
die Konfiguration und Anpassung des ausgewŠhlten Fahrzeugs. 
Ziel ist es eine hšhere Nutzerfreundlichkeit fŸr den Kunden zu 
erreichen. Der Vorgang der Konfiguration wird interaktiver und 
weniger zeitaufwŠndig gestaltet, indem der Kunde durch die 
verschiedenen Optionen gefŸhrt wird und nur Fragen 
beantworten muss. Au§erdem ermšglicht dieser Prozess eine 
genauere Personalisierung. Durch die Antworten des Kunden 
kann deutlich prŠziser auf die BedŸrfnisse und Vorlieben 
eingegangen werden. ZusŠtzlich wird durch die einfache und 
benutzerfreundliche Konfiguration auch die 
Kundenzufriedenheit und die Wahrscheinlichkeit eines 
erfolgreichen Kaufabschlusses erhšht. Je mehr Informationen 
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die kŸnstliche Intelligenz besitzt und je prŠziser die Fragen 
gestellt werden, desto weniger Fehlinterpretationen der 
Fragestellungen werden auch dem Kunden bei seiner 
Konfiguration unterlaufen. Die kŸnstliche Intelligenz kann 
MissverstŠndnisse und Fehler im Prozess minimieren, indem 
klare und unmissverstŠndliche Fragen gestellt werden, die 
keinen Spielraum fŸr Fehler zulassen. 

C. Technische Umsetzbarkeit 
FŸr die optimale Auswahl der Fahrzeugkonfigurationen 

muss die kŸnstliche Intelligenz in der Lage sein auf der Basis 
von Informationen, Entscheidungen zu treffen. Je nachdem 
welche Antwortmšglichkeit der Kunde auswŠhlt muss 
dementsprechend die Folgefrage und eine Konfiguration 
festgelegt werden. Dies soll mit Hilfe des Entscheidungsbaums 
mit maschinellem Lernen realisiert werden. Durch vorgefertigte 
Informationen soll die kŸnstliche Intelligenz in der Lage sein, 
bestimmte Klassifikationen vorzunehmen. So soll zum Beispiel 
mit der Frage nach den freizeitlichen AktivitŠten und der 
Antwort des Kunden, Ÿber die Grš§e des Kofferraums 
entschieden werden. Dabei sollen immer mehr Informationen 
gesammelt werden, um eine genauere Konfiguration vornehmen 
zu kšnnen [8]. Das System ist dabei in der Lage mit Hilfe eines 
Algorithmus selbst zu erkennen welche Fragen bevorzugt 
gestellt werden mŸssen, um die meisten Informationen zu 
erlangen. Dabei sollen auch mit Hilfe des Entscheidungsbaums 
bestimmte Fragen direkt ausgeschlossen werden. So sollte zum 
Beispiel die Negierung der Frage nach einem Haustier, andere 
Fragen in dieser Richtung, wie zum Beispiel die Frage nach 
einer Hundebox, ausschlie§en. Au§erdem soll auch erreicht 
werden, dass gegebene Antworten dazu verwendet werden, die 
Folgeantworten auf weitere Fragen vorherzusagen, um mit 
dieser Erkenntnis spezifischere Fragen stellen zu kšnnen [9] 
[10] [11]. 

D. Darstellung Mock-Up 
Der Konfigurationsprozess soll direkt im Anschluss nach der 

Auswahl des Fahrzeugs folgen. Der Kunde wird direkt auf die 
Seite weitergeleitet und wird auf der Startseite begrŸ§t. 
ZusŠtzlich soll nun erklŠrt werden, wie der weitere Verlauf im 
Kaufprozess aussieht. Der Kunde hat die Wahl, ob er die Option 
des KI-unterstŸtzten Konfigurationsprozesses nutzen mšchte, 
oder den klassischen Konfigurator bevorzugt. Bei der Auswahl 
der UnterstŸtzung durch die kŸnstliche Intelligenz wird er auf 
das Dialogfenster weitergeleitet und durch den Prozess gefŸhrt 
(siehe Abb. 7).  

Es wird die erste Frage gestellt, die anhand des 
Entscheidungsbaums ausgewŠhlt wurde. Je nach Frage erhŠlt 
der Kunde zwei oder mehr Antwortmšglichkeiten, aus denen er 
auswŠhlen kann. Die Antwortmšglichkeiten werden zusŠtzlich 
mit zu den Fragen passenden Bildern, unterstŸtzt, um den 
Kunden die Antwort zu erleichtern. ZusŠtzlich wird auf der 
rechten Seite parallel die Konfiguration am Auto angezeigt die 
auf Basis der Antworten des Kunden, vorgenommen werden. 
Der Kunde hat zusŠtzlich die Mšglichkeit in die Konfiguration 
einzugreifen und getŠtigte Anpassungen wieder rŸckgŠngig zu 
machen. Sollte die kŸnstliche Intelligenz aufgrund eines 
Haustieres zum Beispiel eine Fu§matte im Kofferraum 
hinzufŸgen, kann der Kunde diese wieder entfernen. Ist die 
Konfiguration abgeschlossen, wird dies dem Kunden mitgeteilt 
und es wird der nŠchste Schritt der Customer Journey 
eingeleitet. 

E. Risiken des Use-Cases 
Die Gestaltung des Konfigurators mit UnterstŸtzung von 

kŸnstlicher Intelligenz birgt auch einige Risiken. Vor allem zu 
Beginn der EinfŸhrung kann es zu vielen technischen Problemen 
fŸhren. Durch Fehler in der Programmierung oder der falschen 
Zuordnung im Entscheidungsbaum kann der 
Konfigurationsprozess gestšrt werden, was negative 
Auswirkungen auf die Kundenzufriedenheit und das 
Nutzererlebnis hŠtte. Eine weitere Herausforderung wŠre der 
Datenschutz. Die Speicherung und Verarbeitung von 
Kundendaten, die durch den Anwendungsfall eventuell anfallen, 
muss sicher gestaltet sein und den Gesetzesvorgaben 
entsprechen. ZusŠtzlich besteht auch das gro§e Risiko der 
mangelnden Nutzerakzeptanz. Nicht alle Kunden sind mit der 
Nutzung von kŸnstlicher Intelligenz vertraut oder bereit, diese 
Funktion zu nutzen. Bei negativen Erfahrungen mit der KI-
gestŸtzten Konfiguration, kann dies auch schnell zu einer 
Ablehnung einer solchen Option fŸhren. Die Folge wŠre eine 
grundsŠtzliche HŸrde gegenŸber der Nutzung solcher 
Konfigurationsprozesse. FŸr besonders komplexe 
Fahrzeugkonfigurationen besteht das Risiko, dass die Erstellung 
sinnvoller Fragen nicht mšglich erscheint und nicht alle 
mšglichen Optionen und Kombinationen adŠquat abgedeckt 
werden. Dies hŠngt auch mit der QualitŠt der Daten zusammen, 
die fŸr die Erstellung der Fragestellungen fŸr den 
Entscheidungsbaum zur VerfŸgung stehen. Je genauer und 
aktueller die Daten sind, desto prŠziser ist der 
Entscheidungsbaum aufgestellt und desto besser ist die 
kŸnstliche Intelligenz in der Lage die optimale Konfiguration zu 
erstellen. 

V. SWOT-ANALYSE 

Die Implementierung durch kŸnstliche Intelligenz in den 
gezeigten AnwendungsfŠllen zur UnterstŸtzung der Customer 
Journey bietet viele Vorteile sowie Herausforderungen. Um ein 
besseres VerstŠndnis der potentiellen Auswirkungen auf den 
Erkundungsprozess zu gewinnen, wird eine SWOT-Analyse 
verwendet. Diese Analyse beleuchtet die internen StŠrken und 
SchwŠchen des Prozesses sowie die externen Chancen und 
Risiken, die sich aus der EinfŸhrung ergeben. Die folgenden 
Erkenntnisse ergaben sich aus der Analyse der dargestellten 
AnwendungsfŠlle und Customer Journey [12]. 

Abb. 7: Fragen zur Fahrzeugausstattung - zum Beispiel Gummimatten bei 
Haustieren. 
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A. StŠrken 
Zu den StŠrken der KI-gestŸtzten AnwendungsfŠlle gehšrt 

unter anderem die Benutzerfreundlichkeit, da die 
Erkundungsphase vereinfacht wird und den Kunden interaktiv 
durch die Auswahlmšglichkeiten fŸhrt. Durch den Einsatz von 
kŸnstlicher Intelligenz kšnnen ma§geschneiderte 
Empfehlungen gegeben werden, die auf den individuellen 
PrŠferenzen und BedŸrfnissen der Kunden basieren. Die 
Effizienz des Prozesses wird ebenfalls erhšht, da ein KI-
gestŸtztes Auswahlverfahren Zeit spart, da schneller das 
geeignete MobilitŠtsangebot ermittelt werden kann. Zudem 
kšnnen durch klare und verstŠndliche Fragen bei der Interaktion 
mit dem Kunden, MissverstŠndnisse und Fehler minimiert 
werden. 

B. SchwŠchen 
Allerdings gibt es auch SchwŠchen, die berŸcksichtigt 

werden mŸssen. Die technische KomplexitŠt der Entwicklung 
und Integration eines KI-basierten Systems erfordert hohe 
technische Expertise und Investitionen. Die Genauigkeit der 
Empfehlungen hŠngt stark von der QualitŠt und AktualitŠt der 
zugrunde liegenden Daten ab, die zur Erstellung der Fragen 
genutzt werden. Zudem kšnnten Schwierigkeiten beim Design 
der Fragenstellungen entstehen, die alle Fahrzeugmodelle und 
Konfigurationsmšglichkeiten sinnvoll abdecken. 

C. Chancen 
Dennoch ergeben sich aus der EinfŸhrung eines solchen 

Systems auch zahlreiche Chancen. Eine innovative und 
benutzerfreundliche Umsetzung der beschriebenen 
AnwendungsfŠlle, kann dem Autoanbieter helfen, sich von der 
Konkurrenz abzuheben und die Markendifferenzierung zu 
stŠrken. Die Interaktionen mit der KI-gestŸtzten 
Auswahlfunktion, liefern wertvolle Daten, um die 
KundenprŠferenzen besser zu verstehen und das Angebot zu 
optimieren. Ein erfolgreicher Einsatz von kŸnstlicher Intelligenz 
in der Erkundungsphase kann zudem auch auf andere Phasen der 
Customer Journey ausgeweitet werden. Au§erdem kann als 
weiterer Effekt die Markenbindung des Kunden gestŠrkt 
werden. 

D. Risiken 
Jedoch dŸrfen auch die Risiken nicht au§er Acht gelassen 

werden. Die Verarbeitung und Speicherung von Kundendaten 
muss gesetzeskonform sein, um Datenschutzverletzungen zu 
vermeiden. Technische AusfŠlle oder Fehler im System kšnnten 
den gesamten Konfigurationsprozess stšren und die 
Kundenerfahrung negativ beeinflussen. Des Weiteren besteht 
die Ungewissheit, ob die vorgestellten AnwendungsfŠlle von 
den Kunden angenommen und benutzt werden. Zudem besteht 
au§erdem die Gefahr, dass andere Autoanbieter als frŸhe Folger 
Šhnliche oder bessere Systeme entwickeln und damit 
Wettbewerbsvorteile erzielen. Au§erdem kšnnen ungenaue 
Empfehlungen oder missverstŠndliche Fragestellungen, die 
Nutzererfahrung negativ beeinflussen. 

E. Zusammenfassung 
Insgesamt zeigt die SWOT-Analyse, dass der KI-

unterstŸtzte Auswahlprozess beim Online-Autokauf erhebliches 
Potenzial zur Verbesserung der Benutzerfreundlichkeit und 

Effizienz bietet. Jedoch muss er auch sorgfŠltig geplant und 
umgesetzt werden, um die Herausforderungen und Risiken 
erfolgreich zu bewŠltigen (siehe Abb.8). 

Abb. 8: SWOT-Analyse zu KI gestŸtzten AnwendungsfŠllen in der 
Erkundungsphase 

VI. AUSBLICK 

Neben der Auswahl des MobilitŠtsangebots kann KI auch in 
anderen Phasen der Customer Journey erfolgsversprechend 
eingesetzt werden. Die Risiken der SWOT-Analyse weisen 
jedoch darauf hin, dass der Erfolg gerade von der Akzeptanz der 
Kunden abhŠngt. Der Einsatz von Prototypen, um 
Kundenerfahrungswerte zu sammeln, wird daher empfohlen. 
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AbstractÑDer zunehmende Verkehr in st¬adtischen Gebieten
bringt weltweit erhebliche Herausforderungen wie Staus, hohe
Unfallraten und Umweltbelastungen mit sich. Damit einherge-
hend steigt das Interesse an Intelligent Transportation Systems
(ITS), welche fortschrittliche Technologien wie das Internet
of Things (IoT), k ¬unstliche Intelligenz (KI) und Smart City-
Konzepte nutzen. ITS bieten vielversprechende Ans¬atze zur
Bew¬altigung solcher Probleme durch Echtzeit¬uberwachung und
-steuerung des Verkehrs. Zudem kann die VerkehrsefÞzienz,
Sicherheit und Umweltvertr¬aglichkeit verbessert werden. Diese
Arbeit hat die Untersuchung von Chancen und Risiken der
Integration von Fahrzeugen in ITS in Deutschland zum Ziel.
Begonnen wird mit der Erkl ¬arung der grundlegenden Konzepten
wie ITS, IoT und Smart Cities. Danach werden der aktuelle,
technische Entwicklungstand sowie rechtliche Rahmenbedingun-
gen in verschiedenen L¬andern beleuchtet, um letztlich nach den
Potenzialen und Herausforderungen einen Ausblick in zuk¬unftige
Fortschritte zu geben.

I. EINLEITUNG UND GRUNDLAGEN

Die wachsende Verkehrsdichte in urbanen Regionen f¬uhrt
global zu gro§en Problemen wie Verkehrsstaus, hohen Un-
fallzahlen und Umweltverschmutzung [1]. KI und ITS bi-
eten vielversprechende L¬osungsans¬atze, um diese Heraus-
forderungen anzugehen. Durch die Integration von Kommu-
nikationstechnologien und Datenanalysen erm¬oglichen ITS
eine Echtzeit¬uberwachung und Steuerung des Verkehrs, was
zu einer Optimierung des Verkehrsßusses, einer Reduzierung
von Unf¬allen und einer Minimierung der Umweltbelastung
f¬uhren kann. Die Relevanz des Themas ergibt sich aus der
Notwendigkeit, nachhaltige und efÞziente L¬osungen f¬ur diese
Verkehrsprobleme zu entwickeln. Diese Arbeit zielt darauf ab,
die M¬oglichkeiten und Herausforderungen der Integration von
Fahrzeugen in ITS zu untersuchen. Es soll aufgezeigt werden,
wie Technologien, wie das IoT und Smart-City-Konzepte
zur Optimierung des st¬adtischen Verkehrs beitragen k¬onnen.
Dazu werden zuerst die grundlegenden Begriffe wie ITS, IoT
und Smart City erl¬autert. In einer anschlie§end Literature
Review erfolgt eine detaillierte Untersuchung der technischen
und rechtlichen Aspekte der Integration von Fahrzeugen in
ITS, wobei auch ein Vergleich der aktuellen Entwicklun-
gen von Deutschland und anderen L¬andern angestellt wird.
Abgeschlossen wird mit einer Diskussion der Ergebnisse und
der IdentiÞzierung von Chancen und Risiken f¬ur das Auto als
Teil eines ITS sowie einem Ausblick in die Zukunft von KI
in Fahrzeugen.

A. Intelligent Transportation System (ITS)

Ein ITS ist eine Anwendung, die neben KI ver-
schiedene Technologien einsetzt, um den Verkehr efÞzien-
ter, sicherer und¬okologischer zu gestalten. ITS integrieren
dabei Kommunikations-, Informations- und Sensortechnolo-
gien, damit Daten in Echtzeit gesammelt und analysiert werden
k¬onnen. Damit kann eine Unterst¬utzung der Optimierung des
Verkehrsßusses, der Reduzierung von Staus und Unf¬allen
sowie der Minimierung von Umweltbelastungen stattÞnden [2]
[3].

B. Internet of Things

Das IoT bezieht sich auf ein Netzwerk physischer Objekte,
die mit verschiedenen Sensoren, Software und anderen Tech-
nologien ausgestattet sind, um Daten zu sammeln und untere-
inander auszutauschen. Diese Objekte k¬onnen verschiedene
Ger¬ate wie Fahrzeuge oder industrielle Maschinen sein [4].
Durch die Vernetzung und Analyse der gesammelten Daten
k¬onnen IoT-Anwendungen zahlreiche Prozesse und Systeme
automatisieren, erleichtern und verbessern. Im Kontext von
Smart Cities spielt das IoT eine zentrale Rolle bei der
Erfassung und Verarbeitung von Daten, die vor allem zur
Optimierung st¬adtischer Dienstleistungen und zur F¬orderung
der nachhaltigen Entwicklung beitragen [5] [6].

C. Smart City

Eine Smart City ist ein urbanes Gebiet, das fortschrittliche
digitale Technologien, KI und Datenanalysen nutzt, um die
EfÞzienz der st¬adtischen Dienstleistungen zu verbessern, die
Lebensqualit¬at von Menschen zu steigern und die Nach-
haltigkeit zu f¬ordern [7]. In einer Smart City k¬onnen
Informations- und Kommunikationstechnologien, ITS sowie
ein IoT integriert und eingesetzt werden, um urbane Infrastruk-
turen und Dienstleistungen, wie Verkehr, Energieversorgung,
Abfallmanagement und¬offentliche Sicherheit, zu optimieren.
Diese technologischen Innovationen f¬ordern die bessere Ver-
netzung zwischen B¬urgern, Verwaltung und Unternehmen [8].

II. A UTOS DERZUKUNFT

Autos der Zukunftbeschreibt autonom fahrende und in
Echtzeit vernetzte Fahrzeuge. Diese autonomen Fahrzeuge
lassen sich in insgesamt sechs Stufen klassiÞzieren. Level 0
des autonomen Fahrens besitzt keine Automatisierung. Mit
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jedem weiteren Level nimmt die Autonomie des Fahrzeuges
zu, bis es in Level 5 komplett autonom fahren kann. Auf
diesem Niveau ist kein menschliches Eingreifen mehr erforder-
lich, da das Fahrzeug alle Entscheidungen selbstst¬andig trifft.
Daf¬ur sind gro§e Datenmengen erforderlich, die das Fahrzeug
von anderen Verkehrsteilnehmern und Verkehrsinfrastrukturen
erh¬alt. Dies schafft ein Netzwerk, in dem Fahrzeuge, durch
Kommunikation untereinander und mit Verkehrszeichen, au-
tonome Entscheidungen treffen k¬onnen.

A. Status quo in Deutschland

Der Status quo in Deutschland kann hinsichtlich rechtlicher
und technologischer Aspekte betrachtet werden. Beginnend
mit der rechtlichen Seite, ist das Gesetz von 2021 zu betra-
chten, dass das autonome Fahren bis einschlie§lich Stufe 4
(das vollautomatisierte Fahren) im¬offentlichen Stra§enverkehr
regelt. Demnach ist das hochautomatisierte Fahren (Level 3)
auf den deutschen Stra§en erlaubt, w¬ahrend das vollautoma-
tisierte Fahren nur in festgelegten Bereichen zul¬assig ist. Eine
wichtige Frage stellt sich jedoch bei der Haftung nach einem
Unfall. Dabei ist es m¬oglich mehrere Parteien haftbar zu
machen. Nach der Gesetzes¬anderung im Jahr 2017 wird im
Falle eines Unfalles die Haftung zun¬achst auf den Halter des
Fahrzeuges¬ubertragen. Sind bei dem Unfall Assistenzsysteme
aktiv gewesen, haftet allerdings der Hersteller f¬ur den Unfall.
Obwohl der Fahrer nicht direkt haftbar ist, gibt es bekannte
Szenarien, in denen dieser trotzdem haftet. Eine Haftung des
Fahrers kann gelten, sollte dieser in einer Notsituation nicht
eingreifen durch das fehlende¬Uberwachen der autonomen
Systeme [9].

Wird die technische Seite betrachtet, fallen Unterschiede
in Entwicklung & Forschung zwischen den Hersteller auf.
Mercedes-Benz bezeichnet sich selbst als Vorreiter im Bereich
der automatisierten Fahr- und Sicherheitstechnologien. So
k¬onnen bereits sieben Modelle von Mercedes-Benz vollau-
tomatisiert einparken. Das bedeutet, dass der Fahrer in einem
Parkhaus das Fahrzeug selbstst¬andig auf einem gew¬ahlten
Parkplatz einparken lassen kann. Dazu ben¬otigt das Parkhaus
jedoch die erforderliche technologische Ausstattung [10] [11]
[12]. Die BMW-Gruppe ist laut Ver¬offentlichungen im Thema
autonomes Fahren schon etwas weiter. In einer Pressemit-
teilung von Juni 2023 wird der neue 5er-BMW das erste Auto
sein, dass eine Zulassung f¬ur teilautomatisiertes Fahren bis
zu 130 km/h auf deutschen Stra§en erh¬alt. Dies erlaubt es
dem Fahrer w¬ahrend der Fahrt seine H¬ande vom Lenkrad zu
nehmen [13]. Ein weiterer Punkt f¬ur die Autos der Zukunft
ist die Vernetzung von Fahrzeugen. Schon 2019 verf¬ugten
ca. 19% der verkauften Neuw¬agen¬uber einen Internetzugang,
wodurch es dem Fahrer erm¬oglicht wird Daten in Echtzeit zu
erhalten. Diese Vehicle-to-Everything-Kommunikationsdaten
informieren die Fahrer¬uber m¬ogliche Gefahrensituationen auf
der Route, wie beispielsweise Unf¬alle oder Glatteis. Allerdings
werden nicht nur Daten f¬ur den Fahrer ausgetauscht, ebenfalls
werden Daten mit den benachbarten Fahrzeugen und den
Verkehrsobjekten ausgetauscht. Durch diesen Austausch von
Informationen ist es bereits seit 2020 in Hamburg m¬oglich,

eine neun Kilometer lange Strecke mit automatisierten und
vernetzten Fahrzeugen f¬ur Testzwecke zu nutzen [14] [15].

B. Vergleich zu USA und China

W¬ahrend es in Deutschland kaum autonome Fahrzeuge in
Gebrauch gibt, sind in den USA und in China schon Autos auf
der Stra§e. In Peking gibt es eine 225 Quadratkilometer gro§e
Pilotzone und 143 Kilometer weite Schnellstra§en, auf denen
sich mehr als 300 vollst¬andig softwaregesteuerte, fahrerlose
Taxis und autonome Fahrzeuge bewegen d¬urfen. Neben den
Taxis, die¬uber eine App genutzt werden k¬onnen, gibt es auch
Busse, LKWs oder Kehrmaschinen, die autonom fahren [16].
Bereits seit 2018 gibt es in China klare Vorschriften, die ein
autonomes Fahrzeug erf¬ullen muss. Dazu geh¬oren ausgiebige
Testfahrten und die Anwesenheit eines Fahrers, der im Notfall
eingreifen kann. Des weiteren muss sich das Auto in einem
von der Regierung freigegebenen, autonom befahrbaren Gebiet
beÞnden [17]. Auch in China wird¬uber die Haftungsfrage bei
einem Unfall ausgiebig gesprochen. Aktuell hat China noch
keine ausdr¬uckliche Regelungen f¬ur Unf¬alle mit autonomen
Fahrzeugen - eher gibt es Ausnahmegenehmigungen oder
regionale Sonderregelungen. Im Falle eines Unfalls gelten
aktuell die normalen Stra§enverkehrssicherheitsgesetze [18].
¬Ahnlich wie in China gibt es in den USA noch keine ein-
heitliche Gesetzgebung. 2012 schon hat die US-Regierung
freiwillige Leitlinien ver¬offentlicht, die die einzelnen Bun-
desstaaten ermutigen sollen, eigene Rahmenbedingungen f¬ur
autonomes Fahren zu schaffen. Vorreiter f¬ur diese Gesetzge-
bung sind die Bundesstaaten Michigan, Kalifornien und Ari-
zona. Dort liegen fortschrittliche Gesetzte und Infrastrukturen
zur Nutzung autonomer Fahrzeuge vor [19]. Als Beispiel
k¬onnen die Taxis von Waymo und Cruise genannt werden, die
sich in San Francisco ohne Fahrer bewegen [20]. Abschlie§end
l¬asst sich zusammenfassen, dass sowohl die USA als auch
China im technischen Bereich und Betrieb von autonomen
Fahrzeugen deutlich fortgeschrittener sind als Deutschland
und die EU. Allerdings fehlen auch dort noch gesetzliche
Grundlagen f¬ur das autonome Fahren.

III. I NTEGRATION VON AUTOS IN INTELLIGENTE

VERKEHRSSYSTEME

Um die Fahrzeuge der Zukunft in Deutschland und auf
der Welt zu etablieren, ist es wichtig, dass diese erfolgre-
ich in Verkehrssysteme integriert werden. Hierf¬ur ist eine
Kooperation des¬offentlichen Sektors mit privaten Firmen
empfehlenswert. Dabei obliegt es den privaten Firmen die, f¬ur
den ¬offentlichen Sektor ben¬otigte, Technologie bereitzustellen
und in St¬adten zu implementieren [21]. ITS werden bere-
its weltweit in verschiedenen St¬adten getestet, wobei unter-
schiedliche Ans¬atze verfolgt werden.

In Barcelona wird aktuelle Technologie eingesetzt, um den
Verkehrsßuss intelligent zu optimieren und Staus zu ver-
ringern. Zudem erleichtern Parksensoren die Parkplatzsuche
und Ride-Sharing-Dienstleistungen verringern die Anzahl der
Fahrzeuge auf der Stra§e [22]. S¬udkorea verfolgt hingegen
einen anderen Ansatz, in welchem St¬adte von Grund auf
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mit dem Ziel gebaut werden, ITS zu nutzen. Dadurch wird
der umfangreichen Einsatz von Sensorik und somit eine ef-
Þzientere Datensammlung und -verarbeitung, von Beginn an
erm¬oglicht. In Songdo etwa wurde ein intelligentes Stausys-
tem implementiert, welches selbstfahrende Busse umfasst, die
in Echtzeit ihre Ankunfts- und Abfahrtszeiten aktualisieren
k¬onnen. Bisherige Integrationen fokussieren sich auf intelli-
gentes Verkehrsmanagement, Parkplatzsuche und autonome,
¬offentliche Verkehrsmittel. Private Fahrzeuge f¬ur den Endver-
braucher wurden bisher noch nicht stadtumfassend in ITS inte-
griert. Ein wesentliches Problem bei dieser Integration ist die
uneinheitliche Erfassung und Speicherung der Daten zwischen
den Herstellern. Dabei k¬onnen landesweite Verpßichtungen
oder branchenweite Standards f¬ur Hersteller helfen, um einen
nahtlosen Datenaustausch zwischen st¬adtischen Sensoren und
anderen Fahrzeugen zu gew¬ahrleisten. Liegt ein einheitlicher
Standard vor, ist die Kommunikation mittels WiFi-f¬ahiger
Sensoren mit St¬adten und anderen Fahrzeugen bereits seit
den 1990er Jahren m¬oglich. Dieses Konzept der Smart Cities
erfordert, dass Fahrzeuge sich in ein ITS integrieren, um
Daten auszutauschen und den Verkehr besser zu kontrol-
lieren [21]. Daran anschlie§end gibt es zwei Hauptkonzepte
f¬ur die Integration von vernetzten Fahrzeugen: Vehicle-to-
Vehicle (V2V) und Vehicle-to-Infrastructure (V2I) [23]. V2V
erm¬oglicht die direkte Kommunikation zwischen Fahrzeu-
gen, w¬ahrend V2I die Kommunikation zwischen Fahrzeugen
und der Infrastruktur umfasst. Durch die Integration wer-
den die Daten vorerst mit anderen Verkehrsteilnehmern und
der ¬offentlichen Infrastruktur geteilt. Sie haben aber auch
Relevanz f¬ur den Hersteller. Dieser muss sich hierbei mit
verschiedenen Datenspeicherungsstrategien auseinandersetzen.
Die Echtzeit¬ubertragung der Daten an Cloud-Dienste¬uber
Mobilfunknetze, erm¬oglicht eine kontinuierliche und sofortige
Datenverf¬ugbarkeit f¬ur die Analyse und Weiterverarbeitung.
Alternativ k¬onnen die Daten auch lokal im Fahrzeug gespe-
ichert und erst¬ubertragen werden, sobald eine stabile WLAN-
Verbindung vorhanden ist. Die Strategien kann je nach An-
forderung gew¬ahlt werden, sollte jedoch von verschiedenen
Faktoren, wie der Verf¬ugbarkeit von Infrastruktur oder die
Wichtigkeit der Datenaktualit¬at, abh¬angen.

A. Datenverarbeitung

Durch die Ausstattung der Fahrzeuge mit neuen Sensoren,
erzeugt ein Mittelklassewagen im Durchschnitt etwa 25 GB
Daten pro Stunde [24]. Aufgrund dieser enormen Daten-
menge ist es unm¬oglich, alle Daten einer Fahrzeugßotte zu
¬ubertragen, zu speichern und zu verarbeiten. Die Rohdaten-
mengen sind schlichtweg zu gro§, um sie vollst¬andig verar-
beiten zu k¬onnen, was auch das klassische Big-Data-Volume-
Problem widerspiegelt. Um mit dieser Herausforderung
umzugehen, ist es f¬ur den Betreiber der Flotte erforderlich, ver-
lustbehaftete Komprimierungen anzuwenden und lediglich die
wichtigsten Daten zu¬ubertragen und zu speichern. Dies kann
durch verschiedene Methoden erreicht werden, wie beispiel-
sweise durch Datenkomprimierung, Reduktion der Sammel-
rate, Verringerung der Datentiefe oder Daten¬ubertragung nur

bei ¬Anderungen im Datensatz. Die genannten Ma§nahmen
f¬uhren zwar zu einer erheblichen Reduktion der Datenmenge
und somit dieser Kosten, jedoch sind mit der Generierung
von Daten durch eine gesamte Fahrzeugßotte weiterhin erhe-
bliche monet¬are Aufw¬ande verbunden. Eine alternative Vorge-
hensweise besteht darin, die Daten direkt in den jeweiligen
Fahrzeugen zu verarbeiten und lediglich die relevanten Ergeb-
nisse zu teilen. Dadurch wird eine¬Ubertragung der Rohdaten
der einzelnen Fahrzeuge vermieden. Ein Ansatz hierf¬ur ist die
Erstellung einer Hovering Data Cloud (HDC) in den Inter-
essensgebieten der generierten Daten. Diese HDCs sind selb-
storganisierende Cloud-Infrastrukturen, die unabh¬angig von
den Fahrzeugen existiere [25]. Mit dieser Technologie k¬onnen
Informationen mit allen Autos innerhalb eines Bereichs geteilt
werden. HDCs werden automatisch erstellt, sobald mehrere
Fahrzeuge in einem bestimmten Bereich sind. Durch die
erh¬ohte Rechenleistung entsteht ein m¬oglicher L¬osungsansatz
f¬ur dieses Big-Data-Volume-Problem. Mithilfe der HDCs
k¬onnen diese Datenmengen verarbeiten werden. Da die Daten
der Flotte an den Betreiber geleitet werden und dort verarbeitet
werden, stellt sich im n¬achsten Schritt die Frage¬uber den
Umgang mit dem Datenschutz.

B. Datenschutz

Bevor mit der angesprochenen Datenverarbeitung begonnen
werden kann, m¬ussen die Auswirkungen des rechtlichen Rah-
mens innerhalb der EU und vor allem in Deutschland betra-
chtet werden. Die Erfassung von Daten durch Fahrzeuge um-
fasst unter anderem die Geschwindigkeit, den Standort sowie
die Nutzung von Lenkung, Bremse, Gaspedal und des Info-
tainmentsystems. Diese umfassende Datensammlung erfordert
strikte Ma§nahmen zum Schutz der Privatsph¬are der Nutzer.
Sobald eine Verkn¬upfung der Daten mit der Fahrzeugidenti-
Þkationsnummer (VIN) oder dem Kfz-Kennzeichen m¬oglich
ist, werden sie als personenbezogene Daten klassiÞziert und
unterliegen der Datenschutzgrundverordnung (DSGVO) [26].
Die DSGVO legt in Artikel 6 fest, dass die Einwilligung
zur Datensammlung freiwillig und ausdr¬ucklich erteilt werden
muss. Dar¬uber hinaus sind alle Rechte der betroffenen Perso-
nen zu beachten, insbesondere das Recht auf Auskunft (Artikel
13 DSGVO), L¬oschung (Artikel 17 DSGVO) und Widerruf
(Artikel 19 DSGVO). Ein m¬oglicher L¬osungsansatz besteht
darin, die Daten anonym zu sammeln und zu verarbeiten,
sodass keine R¬uckschl¬usse auf die Identit¬at der betroffenen
Personen m¬oglich sind. Dabei werden die Daten nicht mit der
VIN oder dem Kennzeichen verkn¬upft. Dies w¬urde allerdings
die M¬oglichkeit ausschlie§en, die Daten personalisiert zu
verwenden. Daher sollte ein Konzept entwickelt werden, das
sowohl die Rechte der Nutzer gem¬a§ DSGVO ber¬ucksichtigt
als auch den Verarbeitenden klare Richtlinien bietet, wie
beispielsweise mit einem Widerruf umzugehen ist.

Entscheidend ist zudem, dass die Nutzer¬uber die Vorge-
hensweise der Datenverarbeitung transparent informiert wer-
den und verstehen, welche Art von Daten gesammelt und wie
diese verwendet werden. Zusammenfassend ist festzuhalten,
dass es f¬ur Unternehmen, die Fahrzeugdaten sammeln und
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verarbeiten, von entscheidender Bedeutung ist, umfassende
Datenschutzma§nahmen zu implementieren und die Vorgaben
der DSGVO einzuhalten. Trotz der, mit diesen Ma§nahmen,
verbundenen Kosten ist der Schutz personenbezogener Daten
unerl¬asslich, um das Vertrauen der Verbraucher zu erhalten
und rechtliche Risiken zu minimieren [27].

C. Datenverwendung

Im n¬achsten Schritt gilt es den Mehrwert der korrekten
Datensammlung zu erl¬autern. Dazu geh¬ort die Nutzung der
Daten, um aus den Entwicklungsinvestitionen einen Ertrag
zu erzielen. Dabei k¬onnen die verarbeiteten Daten auf unter-
schiedliche Weise zu Umsatz f¬uhren. Im B2B-Bereich besteht
f ¬ur Hersteller die M¬oglichkeit, mit Versicherungen zusam-
menzuarbeiten, um Versicherungspr¬amien basierend auf dem
Fahrverhalten des Endkunden zu erm¬oglichen [28]. Eine weit-
ere Kooperationsm¬oglichkeit besteht mit Firmen wie Bosch,
um durch die autonomen Parkh¬auser das Kundenerlebnis zu
verbessern. Die Optimierung des Ortes sowie der Stellplatz-
menge der Parkh¬auser kann durch die gesammelten Daten
erfolgen. Ein weiterer Mehrwert entsteht durch die Opti-
mierung des st¬adtischen Verkehrsmanagements. St¬adte haben
dadurch die M¬oglichkeit, die Verkehrsß¬usse zu analysieren
und zu optimieren, um Staus zu reduzieren und die EfÞzienz
des ¬offentlichen Verkehrs zu steigern. ITS k¬onnten beispiel-
sweise die L¬ange von Ampelgr¬unphasen f¬ur den Verkehr in
Echtzeit, basierend auf dem tats¬achlichen Verkehrsaufkom-
men, anpassen. Dar¬uber hinaus k¬onnen Partnerschaften mit
Tankstellen eingegangen werden, um deren Nutzung und Stan-
dorte auf Basis der realen Fahrdaten zu optimieren. Diese
Kooperationen k¬onnten zudem erweiterte Dienste wie die
Vorhersage von Wartungsbedarfen und personalisierten Ange-
boten umfassen. Beispielsweise k¬onnten Fahrzeughalter be-
nachrichtigt werden, sobald sie sich in der N¬ahe einer Partner-
Tankstelle beÞnden, um spezielle Rabatte oder Dienstleistun-
gen zu erhalten. Die Zusammenarbeit dieser Art f¬ordert nicht
nur den Komfort f¬ur die Kunden, sondern kann auch die
Kundenbindung und Ums¬atze f¬ur die beteiligten Unternehmen
steigern. Weitere potenzielle Partner sind Telekommunikation-
sanbieter, Einzelhandelsketten und Energieversorger, wobei
die Kunden auch hier personalisierte Angebote in Anspruch
nehmen k¬onnten.

Wird die Datenverwendung von der Herstellerseite be-
trachtet, ist die interne Nutzung der Daten ebenso von
entscheidender Bedeutung und bietet eine Vielzahl von
M ¬oglichkeiten zur Optimierung der Fahrzeuge. Die Anal-
yse von Sensordaten erm¬oglicht die Implementierung von
Predictive Maintenance, wodurch potenzielle Fahrzeugprob-
leme fr¬uhzeitig erkannt und proaktive Wartungsma§nahmen
ergriffen werden k¬onnen. Dies minimiert die Ausfallzeiten
und verl¬angert die Lebensdauer der Fahrzeuge im Business-
Bereich. Au§erdem wird dieCost-of-Ownershipreduziert, was
Kaufreize durch Kostensenkungen f¬ur Nutzer st¬arken kann.
Des Weiteren kann die Qualit¬atssicherung durch eine detail-
lierte Analyse von Fahrzeugdaten verbessert werden, indem
wiederkehrende Qualit¬atsprobleme identiÞziert und behoben

werden. Dies erm¬oglicht eine kontinuierliche Verbesserung der
Fahrzeugqualit¬at und reduziert Garantieanspr¬uche. Zus¬atzlich
kann das Image des Herstellers als Qualit¬atsmarke gest¬arkt
werden. Nutzungsdaten bieten zudem wertvolle Einblicke in
das Fahrverhalten und die Anforderungen der Kunden, die in
der Forschung & Entwicklung genutzt werden k¬onnen, um
zuk¬unftige Fahrzeugmodelle und -technologien besser auf die
Bed¬urfnisse der Nutzer abzustimmen.

IV. CHANCEN

Die Zukunft der Mobilit¬at bietet eine Vielzahl von Chancen,
insbesondere durch die Zusammenarbeit mit Partnern. Durch
die Integration von Partnerangeboten k¬onnen Kunden von
personalisierten Dienstleistungen proÞtieren, die genau auf
ihre Bed¬urfnisse zugeschnitten sind. Dies erm¬oglicht nicht
nur eine individuellere Betreuung, sondern er¬offnet auch
die M¬oglichkeit, Daten an Partner zu verkaufen, um eine
zus¬atzliche Einnahmequelle zu er¬offnen. So proÞtieren neben
den Herstellern dieser Daten auch weitere Unternehmen. Part-
ner und Erwerber der Daten k¬onnen personalisierte Angebote
erstellen und den Kunden innerhalb des Fahrzeugs anbieten.
Somit kann die Kundenzufriedenheit gesteigert werden und
eine langfristige, gest¬arkte Kundenbindung von Kunde zu
Fahrzeughersteller und Drittgewerbe wird m¬oglich.

Eine weitere Chance liegt in der Verbesserung des
Fahrerlebnisses. Durch den Einsatz automatisierter Systeme
k¬onnen korrekte Alarme und Warnungen in Echtzeit bereit-
gestellt werden, um die Fahrsicherheit erheblich zu erh¬ohen.
Die gemeinsame Nutzung von Daten spielt dabei eine zentrale
Rolle, indem beispielsweise erm¬oglicht wird, Stauwarnungen
zu teilen. Des weiteren kann die Navigation, durch konstante
Echtzeit-Updates, erheblich verbessert werden. Zudem kann
das autonome Fahren zur Steigerung des Komforts beitragen,
da Fahrzeug selbstst¬andig navigieren. Dieser technologische
Fortschritt verbessert nicht nur die VerkehrsefÞzienz, sondern
erh¬ohen auch die allgemeine Zufriedenheit und Sicherheit der
Nutzer.

Ebenfalls ergibt sich die Chance, die CO2-Emissionen in-
nerhalb von St¬adten deutlich zu reduzieren. Dies kann durch
die verst¬arkte Integration der Autos in eine Smart City erreicht
werden. Zum Beispiel k¬onnen alle ¬offentlichen Parkh¬auser
und -pl¬atze mit Sensoren ausgestattet werden, die den Au-
tos in Echtzeit den Status¬uber freie Pl¬atze mitgeben. Eine
weitere Chance ist es, autonome Fahrzeuge zuk¬unftig an der
Einfahrt eines Parkhauses abgegeben zu k¬onnen. Das Auto
f¬ahrt anschlie§end ohne Fahrer auf den ihm zugewiesenen
Parkplatz und f¬ahrt nach Ende des Parkvorgangs wieder
aus dem Parkhaus heraus. In beiden F¬allen spart sich der
Fahrzeugnutzer die Ein- oder Ausfahrt, um einen Parkplatz
zu Þnden und reduziert somit auch Zeitaufwand und Emissio-
nen. Die Kapazit¬at von Parkh¬ausern kann durch den Einsatz
autonomer Fahrzeuge erh¬oht werden, da durch das Fehlen
des Fahrers und dessen Ausstieg eine dichtere Parkweise der
Fahrzeuge m¬oglich ist. Idealerweise wird auch der Verlust
von Parkß¬ache durch inefÞziente Parkweisen von Fahrern
vermieden.
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Auch f¬ur Unternehmen bieten sich neue Chancen. So
k¬onnen diese ihre Transportkosten reduzieren, indem sie die
Fahrten durch autonome Fahrzeuge ausf¬uhren lassen. Gerade
Strecken, die jeden Tag gefahren werden m¬ussen, lassen sich
autonom gestalten. Dadurch werde Kosten f¬ur Personal gespart
und aktuelle Routenanpassungen auf Basis von Echtzeitdaten
k¬onnen vorgenommen werden, um Wartezeiten einzusparen.
Letzlich l¬asst sich die Chance nennen, dass andere Branchen
und Arbeitspl¬atze von einer Umschichtung des Personals
proÞtieren k¬onnen. Fallen im Verkehrssektor bspw. Stellen,
durch die autonomen Fahrzeuge weg, k¬onnen diese Perso-
nen in anderen Bereichen eingesetzt werden. Dies kann den
Fachkr¬aftemangel unterst¬utzden, vor allem in Jobs, bei denen
der Einsatz von KI aktuell noch nicht m¬oglich ist.

V. RISIKEN

Trotz der vielversprechenden Chancen birgt die Zukunft der
Mobilit ¬at auch erhebliche Risiken. Zentrale Probleme sind
das mangelnde Interesse und starke Vorurteile der Kunden
gegen¬uber autonomen Fahrzeugen, was dazu f¬uhren kann, dass
traditionelle Fahrzeuge bevorzugt werden. Eine geringe Nach-
frage kann die Gefahr hervorbringen, dass nur unzureichende
Datenmengen gesammelt werden. Daran anschlie§end reicht
diese geringe Menge nicht aus, um personalisierte Dienstleis-
tungen anzubieten und neue Einnahmequellen zu erschlie§en.
Dar¬uber hinaus steigen die Kosten f¬ur Fahrzeuge erheblich,
da sie mit hochmoderner Technologie ausgestattet werden.
Diese Kostensteigerung k¬onnte Fahrzeuge f¬ur die breite Masse
zu teuer machen. Zus¬atzlich verursachen die hohen initialen
Investitionen in Rechenzentren und Speicherl¬osungen eine
erhebliche Þnanzielle Belastung f¬ur Unternehmen. Dies stellt
ein Risiko dar, bevor sichergestellt werden kann, ob vernetzte
Fahrzeuge und die Daten weiterhin benutzt oder verkauft
werden k¬onnen.

Ein weiteres Risiko besteht in der Abh¬angigkeit von
speziÞschen Technologien und Lieferketten. Sollten die
Fahrzeugverarbeitungssysteme bessere Chips erfordern,
k¬onnte dies zu Lieferengp¬assen f¬uhren, da viele
dieser Chips aus anderen L¬andern stammen. Diese
Abh¬angigkeit von externen Lieferanten erh¬oht das
Risiko von Produktionsverz¬ogerungen. Zudem ist die
Softwareentwicklung nicht die Kernkompetenz traditioneller
Autohersteller. Der Deal zwischen Volkswagen und Rivian
zeigt, dass traditionelle Fahrzeughersteller, Probleme mit
Softwareentwicklung haben und diese oftmals nicht selbst
l ¬osen k¬onnen [29]. Das mangelnde Fachwissen im Bereich
Big Data und die generelle Technologieabh¬angigkeit k¬onnen
dazu f¬uhren, dass Unternehmen Schwierigkeiten haben, mit
den technologischen Anforderungen Schritt zu halten und
wettbewerbsf¬ahig zu bleiben.

Zu den gr¬o§ten Risiken f¬ur die Kunden geh¬ort das Thema
Datenschutz. Das ITS ben¬otigt gro§e Mengen an Daten, damit
es einwandfrei funktioniert. Daf¬ur muss der Kunde allerd-
ings sehr viel von seinen Daten an die Hersteller freigeben.
So k¬onnen die Hersteller z.B die gefahrenen Strecken klar
nachverfolgen und wissen somit, wo sich der Kunden wann

und wie lange aufgehalten hat. Da der Kunde m¬oglicherweise
eine Dateneinsicht des Herstellers nicht zustimmt, k¬onnten
sich Kunden gegen ein Fahrzeug mit einer Einbindung in
das ITS entscheiden. Gerade das Thema Datenschutz ist bei
Fahrzeugen als Teil eines ITS ein umstrittenes Thema. Mit der
DSGVO ist in Europa der Umgang von Daten strikt geregelt.
Durch die Durchsetzung dieser Gesetzgebung sind erh¬ohte
Kosten zu erwarten. Ein weiteres Risiko der fortlaufenden
Digitalisierung des Stra§enverkehrs k¬onnen Cyberangriffe auf
einzelne Fahrzeuge oder ganze Flotten sein. Hacker k¬onnen
dadurch nicht nur Unternehmen Schaden zuf¬ugen, sondern
auch gezielt Privatpersonen in Gefahr bringen. Fahrzeuge
k¬onnen falsche Daten erhalten, um gezielt Unf¬alle zu verur-
sachen. Durch die Ungewissheit vor Cyberangriffen, k¬onnten
Kunden vor dem ersten Kauf eines vernetzten Fahrzeugs
zur¬uckschrecken. Aber nicht nur Cyberangriffe k¬onnen die
Kunden von der Nutzung abhalten, auch die Ungewissheit der
Haftungsfrage bei einem Unfall kann abschreckend wirken.

Das letzte Risiko betrifft den Arbeitsplatzverlust im
¬offentlichen Verkehrswesen. Mit zunehmender Automa-
tisierung von Bussen und Bahnen sinkt der Bedarf an Ar-
beitskr¬aften. Derzeit sind noch Busfahrer und Zugf¬uhrer
im Einsatz, doch in Zukunft k¬onnte eine Person mehrere
Fahrzeuge¬uberwachen und nur im Notfall eingreifen. Dies
f¬uhrt unweigerlich zu einem Stellenabbau. Gleichzeitig kann
dies auch als Chancen f¬ur die Besetzung anderer Berufe
darstellen. Die Automatisierung schafft neue M¬oglichkeiten
in ¬Uberwachung, Wartung und Technologieentwicklung, die
anspruchsvollere und besser bezahlte Arbeitspl¬atze bieten
k¬onnten. Diese Arbeitswechsel k¬onnen durchaus Nachteile mit
sich ziehen. Insgesamt¬uberwiegen jedoch die Vorteile wie
EfÞzienzsteigerung, Kostenersparnis und neue Arbeitsfelder,
durch den einsatz von ITS. Abschlie§end l¬asst sich zusam-
menfassen, das die genannten Herausforderungen sorgf¬altig
adressiert werden m¬ussen, um die Risiken zu minimieren
und den ¬Ubergang zur zuk¬unftigen Mobilit¬at erfolgreich zu
gestalten.

VI. FAZIT UND AUSBLICK

Die vorliegende Arbeit hat die Integration von Fahrzeugen
in ITS umfassend untersucht und sowohl die Chancen als auch
die Risiken dieser Entwicklung beleuchtet. Die zunehmende
Verkehrsbelastung in urbanen Gebieten erfordert innova-
tive L¬osungen, um Herausforderungen wie Staus, Unf¬alle
und Umweltbelastungen zu begegnen. ITS bieten durch die
Nutzung von Kommunikationstechnologien, KI und Daten-
analysen vielversprechende Ans¬atze, um den Verkehrsßuss zu
optimieren und somit die genannten Probleme zu reduzieren.

Die Analyse hat gezeigt, dass die Integration von Tech-
nologien wie dem IoT und Smart City-Konzepte eine zentrale
Rolle bei der Optimierung des st¬adtischen Verkehrs spielt.
Durch Echtzeit-Daten¬uberwachung und -steuerung k¬onnen
Verkehrsstr¬ome efÞzienter gestaltet, Unf¬alle verringert und die
Umweltbelastung minimiert werden. Unterschiede zwischen
den USA, China und Deutschland in der Implementierung
autonomer Fahrzeuge treten durch verschiedene gesetzliche
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Rahmenbedingungen auf. Die Zukunft der Mobilit¬at bietet
vielf¬altige Chancen, indem personalisierte Dienstleistungen
durch Partnerintegration erm¬oglicht werden und so zus¬atzliche
Einnahmequellen bietet. Zudem kann die Fahrsicherheit und
EfÞzienz durch automatisierte Systeme sowie Datensharing
verbessert werden. Dar¬uber hinaus tragen autonome Fahrzeuge
und ITS dazu bei, die CO2-Emissionen zu senken und
st¬adtische R¬aume efÞzienter zu nutzen, was sowohl die Kun-
denzufriedenheit als auch die wirtschaftlichen Vorteile f¬ur
Unternehmen steigert. Trotz der erheblichen Chancen, die ITS
bieten, gibt es auch bedeutende Risiken. Datenschutzbedenken
und Cyberangriffe stellen ernsthafte Herausforderungen dar,
die das Vertrauen der Verbraucher beeintr¬achtigen k¬onnen.
Zudem erfordert die Technologie erhebliche Investitionen in
Infrastruktur und Forschung, und es entsteht eine h¬ohere
Abh¬angigkeit von speziÞschen Technologien und Lieferketten.
Der gesellschaftliche Aspekt, insbesondere die m¬ogliche Um-
schichtung von Stellen im¬offentlichen Verkehr, muss ebenfalls
als Risiko und Chance ber¬ucksichtigt werden.

Die Zukunft der Mobilit¬at wird ma§geblich von der er-
folgreichen Integration von Fahrzeugen in ITS gepr¬agt sein.
In naher Zukunft wird die Zusammenarbeit zwischen dem
¬offentlichen Sektor und privaten Unternehmen entscheidend
sein, um die notwendige Technologie bereitzustellen und in
St¬adten zu implementieren. Die Entwicklung standardisierter
Kommunikationsprotokolle sowie die Gew¬ahrleistung eines
nahtlosen Datenaustauschs zwischen verschiedenen Akteuren
werden von zentraler Bedeutung sein. Langfristig betrachtet,
bieten Smart Cities das Potenzial, urbane R¬aume nachhaltiger
und efÞzienter zu gestalten. Zudem kann durch die Nutzung
vernetzter Fahrzeuge eine Emissionsreduktion erreicht werden.
Der Ausbau von autonom fahrenden¬offentlichen Verkehrsmit-
teln und die Optimierung der Verkehrssteuerung k¬onnen
ebenfalls einen wichtigen Beitrag leisten. Zusammenfassend
l¬asst sich sagen, dass die Integration von Fahrzeugen in
ITS eine vielversprechende, jedoch komplexe Herausforderung
darstellt. Es bedarf einer kontinuierlichen Weiterentwicklung
der Technologie, klarer gesetzlicher Regelungen und eines
sensiblen Umgangs mit den gesellschaftlichen Auswirkungen,
um die Vorteile voll aussch¬opfen zu k¬onnen und gleichzeitig
die Risiken zu minimieren.
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