DATENSCHUTZERKLARUNG

Der Schutz und die Vertraulichkeit Ihrer personlichen Daten sind fur uns von besonderer
Bedeutung. Wir behandeln lhre persénlichen Daten vertraulich und in Ubereinstimmung mit
den geltenden gesetzlichen Datenschutzbestimmungen, insbesondere mit der
Datenschutzgrundverordnung der EU (die "DSGVO") und dem Bundesdatenschutzgesetz.
Wir verarbeiten lhre personenbezogenen Daten entsprechend den nachfolgend
aufgefiihrten Zwecken der Datenverarbeitung.

Im Folgenden informieren wir Sie naher Uber die Erhebung und Verarbeitung lhrer
personlichen Daten sowie Uber lhre damit zusammenhéngenden Rechte bei der Nutzung
unserer App und der dariiber bereitgestellten E-Scooter Mobilitatsdienste.

1. Name und Adresse des Verantwortlichen

Gemeinsam fur die Verarbeitung der Daten Verantwortliche im Sinne der
Datenschutzsgrundverordnung sind folgende Stellen:

° MicroMobility UG (haftungsbeschréankt) (im folgenden: ,MiMo*)
KarlstraBe 129
40210 Dusseldorf

° Duale Hochschule Baden-Wirttemberg (im Folgenden: ,DHBW*)
Friedrichstralle 14
70174 Stuttgart

o EAR Innovation Hub GmbH (im folgenden: ,EAR Innovation Hub")

KarlstraRe 129
40210 Dusseldorf

Wenn Sie Fragen zur Datenverarbeitung und zu lhren Rechten nach den geltenden
Datenschutzgesetzen haben, kdnnen Sie sich per E-Mail an uns wenden:
° contact@mimo-drive.eu
2.  Welche Kategorien von Daten werden verarbeitet?
Im Zusammenhang mit der Nutzung unserer App und der Uber diese bereit gestellten

E-Scooter-Mobilitatsdienste erheben und verarbeiten wir folgende Kategorien von
personenbezogenen Daten, die Sie betreffen:
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3.1

3.2

Registrierungsdaten

o Anrede

. Vor- und Nachname

o Wohnanschrift

o Geschlecht

) Geburtstag

) Handynummer

o E-Mail-Adresse (gultige der DHBW)

. Passwort

Nutzungsdaten

) Zeitpunkt und Ort des Beginns und des Endes der Nutzung
o Dauer der Nutzung (Login-/Logoutdate)

) Bewegungsdaten (zuriickgelegte Wege)

o Haufigkeit der Nutzung pro Nutzer

Technisch-funktionale Daten

o IP-Adresse des jeweiligen Mobilgerats (im Back End System der App)
o Datum und Uhrzeit der Anfrage an das Back-End-System der App
o Zugriffsstatus/HTTP-Statuscode

o Zeitzonendifferenz

o App Version und App Betriebssystemversion

o Gerdate Id

Fur welche Zwecke verwenden wir lhre persdnlichen Daten?

Bereitstellung und Betrieb der App einschlielich der E-Scooter
Mobilitatsdienste

Ihre personlichen Daten werden von uns fir die Bereitstellung und Betrieb der App
einschliellich der E-Scooter Mobilitdtsdienste erhoben und verarbeitet. Dies umfasst:

. Ihre Registrierungsdatenim Rahmen der Registrierung zur Nutzung der App;

. Ihre Nutzungsdaten im Back-End-System der Appbei der Inanspruchanhme der
E-Scooter-Mobilitdtsdienste tUber die App;

. Ihre Kontaktdaten (Handynummer und E-Mail Adresse) fur die Kommunikation

mit Ihnen bei Ruckfragen lhrerseits im Zusammenhang mit der Nutzung der App.
Durchfiihrung von Forschungs- und Entwicklungsprojekten

lhre personlichen Daten werden von uns ferner fir Forschungs- und
Entwicklungszwecke der DHBW und der EAR Innovation Hub erhoben und
verarbeitet. In den Forschungs- und Entwicklungsprojekten wird beabsichtigt das
Mobilitatsverhalten aller Nutzer der lber die App bereitgestellten E-Scooter zu
analysieren und hierliber Aussagen Uber zuklinftige Entwicklungen abzuleiten.
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Im Rahmen der Forschungs- und Entwicklungsarbeiten werden folgende Daten von
Ihnen ausgewertet:

o Geschlecht

. Geburtstag (gruppiert)

o Bewegungsdaten (zurtickgelegte Wege)
) Dauer der Nutzung (Login-/Logoutdaten)
o Haufigkeit der Nutzung pro Nutzer

Die Auswertung und Analyse dieser Daten erfolgt ausschlief3lich in anomysierter oder
pseudonymisierter Form; die Daten werden dabei aus dem Back-End-System der App
in ein Dateiformat Ubertragen, in dem lhre Identitat als Nutzer unkenntlich gemacht
ist.

Rechtsgrundlagen der Datenverarbeitung

Die Erhebung und Verarbeitung personenbezogener Daten unserer Nutzer erfolgt
grundsatzlich nur mit lhrer Einwiligung als Nutzer/in. Soweit wir flr
Verarbeitungsvorgange personenbezogener Daten eine Einwilligung der betroffenen
Person einholen, dient Art. 6 Abs. 1 lit. a DSGVO als Rechtsgrundlage fir die
Verarbeitung personenbezogener Daten. Eine Ausnahme gilt in solchen Fallen, in
denen eine vorherige Einholung einer Einwilligung aus tatséchlichen Griinden nicht
mdglich ist und die Verarbeitung der Daten durch gesetzliche Vorschriften gestattet
ist. Fur eine Verarbeitung personenbezogener Daten fir die Zwecke der Anbahnung
oder der Erfillung eines Vertrages mit lhnen ist Art. 6 Abs. 1 lit. b DSGVO die
Rechtsgrundlage. Soweit eine Verarbeitung personenbezogener Daten zur Erflllung
einer rechtlichen Verpflichtung erforderlich ist, der wir unterliegen, dient Art. 6 Abs. 1
lit. ¢ DSGVO als Rechtsgrundlage. Ist die Verarbeitung zur Wahrung eines
berechtigten Interesses von uns oder eines Dritten erforderlich und tUberwiegen lhre
Interessen, Grundrechte und Grundfreiheiten das erstgenannte Interesse nicht, so
dient Art. 6 Abs. 1 lit. f DSGVO als Rechtsgrundlage fiir die Verarbeitung. Die
Erhaltung der Funktionsfahigkeit unserer IT-Systeme, aber auch die Bereitstellung
unserer E-Scooter-Mobilitdtsdienste und damit zusammenhéngende Anspriche (z.B.
im Falle der mutwilligen Beschadigung) sind solche berechtigten Interessen. Ist die
Verarbeitung fur die Wahrnehmung einer Aufgabe erforderlich, die im 6ffentlichen
Interesse liegt oder in Ausuibung 6ffentlicher Gewalt erfolgt, die der DHBW Ubertragen
wurde, so dient Art. 6 Abs. 1 lit. e DSGVO als Rechtsgrundlage fir die Verarbeitung.

Welche Dritte verarbeiten |hre Daten?
Die Bereitstellung der App erfordert die Nutzung der Systeme unseres IT-Service-
Partners, der Wunder Fleet GmbH, Hongkongstral3e 7, 20457 Hamburg. Durch

Abschluss einer Vereinbarung tber die Auftragsdatenverabeitung mit dem IT-Service-
Partner ist gewahrleistet, dass Ihre Daten datenschutzkonform verarbeitet werden.
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In der App sind die geografischen Bereiche hinterlegt, fur welche die Nutzung der E-
Scooter zugelassen ist; bei Verlassen der zugelassen Bereiche erfolgt eine
automatisierte Systemmeldung an den Nutzer (sog. Geofencing). Im Rahmen dieses
Geofencing nutzen die Systeme der Wunder Fleet GmbH Applikationen der folgenden
Anbieter:

. Google Maps, Google Ireland Limited, Gordon House, Barrow Street, Dublin 4,
Ireland;
. Apple Maps, Appl Inc., Infinite Loop, Cupertino, CA 95014, USA

Die Wunderfleet GmbH stellt durch den Abschluss von Vereinbarungen uber die
Auftragsdatenverarbeitung mit den zuvor genannten Anbietern sicher, dass lhre Daten
in Bezug auf die Nutzung der zuvor genannten Systeme datenschutzkonform
verarbeitet werden.

Wo verarbeiten wir lhre Daten?
Innerhalb der Europdaischen Union.
Sicherheit und Datenléschung

Wir setzen angemessene technische und organisatorische SicherheitsmaRnahmen
ein, um lhre durch uns verarbeiteten Daten gegen Manipulationen, Verlust, Zerstérung
und gegen den Zugriff unberechtigter Personen zu schiitzen.

Die von uns verarbeiteten Daten werden nach MaRRgabe der Art. 17 und 18 DSGVO
geldscht oder in ihrer Verarbeitung eingeschrankt. Die bei uns gespeicherten Daten
werden geldscht, sobald sie fir ihre Zweckbestimmung nicht mehr erforderlich sind
und der Ldschung keine gesetzlichen Aufbewahrungspflichten entgegenstehen.
Sofern die Daten nicht geléscht werden, weil sie fiir andere und gesetzlich zuldssige
Zwecke erforderlich sind, wird deren Verarbeitung eingeschrankt, d.h. die Daten
werden gesperrt und nicht flr andere Zwecke verarbeitet. Das gilt z.B. fur Daten, die
aus unternehmens- oder steuerrechtlichen Griinden aufbewahrt werden mussen.

Ihre Rechte im Zusammenhang mit der Verarbeitung personenbezogener Daten

Im Folgenden informieren wir Sie Uber Ihre Rechte, die Sie im Zusammenhang mit
der Verarbeitung personenbezogener Daten durch uns haben.
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8.1

8.2

8.3

Auskunftsrecht

Sie haben jederzeit das Recht, Auskunft dariber zu verlangen, ob wir Ihre
personenbezogenen Daten verarbeiten. Im Falle einer solchen Verarbeitung kénnen
Sie die folgenden Informationen von uns anfordern: (i) die Zwecke, fur die
personenbezogene Daten verarbeitet werden; (ii) die Kategorien personenbezogener
Daten, die verarbeitet werden; (iii) die Empfanger oder Kategorien von Empféangern,
an die lhre personenbezogenen Daten weitergegeben wurden oder werden; (iv) die
geplante Dauer der Speicherung Ilhrer personenbezogenen Daten oder, falls
bestimmte Informationen nicht mdglich sind, Kriterien zur Bestimmung der
Speicherdauer; (v) das Bestehen eines Rechts auf Berichtigung oder Léschung lhrer
personenbezogenen Daten, eines Rechts auf Einschrankung der Verarbeitung durch
uns oder eines Rechts auf Widerspruch gegen eine solche Verarbeitung; (vi) das
Bestehen eines Rechts auf Einspruch bei einer Aufsichtsbehorde; (vii) alle
verfliigbaren Informationen tber die Herkunft der Daten, falls die personenbezogenen
Daten nicht direkt von Ihnen erhoben werden; (vii) das Bestehen automatisierter
Entscheidungsfindung, einschlie8lich der Erstellung von Profilen gemaf Artikel 22
Absatze 1 und 4 DSGVO und, zumindest in diesen Fallen, aussagekraftige
Informationen Uber die Logik sowie den Umfang und die beabsichtigten Auswirkungen
einer solchen Verarbeitung auf Sie.

Sie haben das Recht, Informationen dartiber zu verlangen, ob lhre persénlichen Daten
in ein Drittland oder an eine internationale Organisation Ubermittelt werden. In diesem
Zusammenhang konnen Sie verlangen, Uber die entsprechenden Garantien im
Zusammenhang mit der Ubermittlung von Daten informiert zu werden.

Recht auf Berichtigung

Sie haben das Recht, von uns die Berichtigung und/oder Vervollstandigung lhrer
personlichen Daten zu verlangen, wenn l|hre verarbeiteten personlichen Daten
unrichtig oder unvollstandig sind.

Recht auf Léschung

Sie kdnnen die Loschung Ihrer personenbezogenen Daten verlangen, wenn (i) die Sie
betreffenden personenbezogenen Daten fiur die Zwecke, fir die sie erhoben oder
anderweitig verarbeitet wurden, nicht mehr erforderlich sind; (ii) Sie Ihre Einwilligung
in die Verarbeitung widerrufen und keine andere Rechtsgrundlage fiir die Verarbeitung
besteht; (iii) Sie der Datenverarbeitung widersprechen und keine Uberwiegenden
Grinde fur die Verarbeitung vorliegen; (iv) lhre personenbezogenen Daten
unrechtmaRig verarbeitet wurden; (v) die Loschung lhrer personenbezogenen Daten
erforderlich ist, um eine gesetzliche Verpflichtung nach Unionsrecht oder dem Recht
der Mitgliedstaaten, denen wir unterliegen, zu erfillen.
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8.4

8.5

8.6

8.7.

8.8

Recht auf Beschréankung der Verarbeitung

Sie kdnnen die Einschrankung der Verarbeitung Ihrer personlichen Daten beantragen,
wenn (i) Sie die Richtigkeit der persdnlichen Daten flr einen Zeitraum bestreiten, der
es uns ermoglicht, die Richtigkeit der persénlichen Daten zu Uberprifen; (i) die
Verarbeitung unrechtmalig ist und Sie sich weigern, die personlichen Daten zu
I6schen und stattdessen die Einschrankung der Nutzung der personlichen Daten
beantragen; (iii) wir Ihre personlichen Daten nicht mehr fur die Zwecke der
Verarbeitung benétigen, Sie sie jedoch bendtigen, um Rechtsanspriiche geltend zu
machen, auszulben oder zu verteidigen; (iv) wenn Sie gegen die Verarbeitung
Einspruch eingelegt haben und noch nicht feststeht, ob die legitimen Griinde der
verantwortlichen Person lhre Griinde iberwiegen.

Recht auf Datenlibertragbarkeit

Sie haben das Recht, |hre personlichen Daten in einem strukturierten, allgemein
verwendeten und maschinenlesbaren Format zu erhalten. Sie haben das Recht, Ihre
Daten an einen anderen fir die Verarbeitung Verantwortlichen zu Gibermitteln. Wenn
es technisch mdoglich ist, haben Sie das Recht, Ihre Daten direkt von uns an einen
anderen fir die Verarbeitung Verantwortlichen zu Gbermitteln.

Widerspruchsrecht

Aus Griinden, die sich auf Ihre besondere Situation beziehen, haben Sie jederzeit das
Recht, der Verarbeitung lhrer persénlichen Daten zu widersprechen, die auf der
Grundlage von Artikel 6 (1) (f) DSGVO erfolgt. Solche Griinde liegen insbesondere
dann vor, wenn sie lhre Interessen unterstreichen und unser Interesse an der
jeweiligen Datenverarbeitung lUberwiegen. Werden lhre personenbezogenen Daten
zur Durchfiihrung von Direktwerbung verarbeitet, so haben Sie jederzeit das Recht,
der Verarbeitung personenbezogener Daten zum Zwecke der Werbung zu
widersprechen; dies gilt auch fir die Erstellung von Profilen, soweit diese mit der
Direktwerbung in Zusammenhang stehen.

Recht zum Widerruf der Einwilligungserklarung

Wenn Sie uns die Zustimmung zur Verarbeitung lhrer persdnlichen Daten geben,
haben Sie das Recht, Ihre Zustimmung jederzeit zu widerrufen. Der Widerruf der
Einwilligung hat bis zum Widerruf keinen Einfluss auf die RechtmaRigkeit der auf der
Grundlage der Einwilligung durchgefiihrten Verarbeitung.

Recht auf Beschwerde bei der Aufsichtsbehdrde

Sie haben das Recht, sich bei Fragen oder Beschwerden an die Aufsichtsbehérde zu
wenden. Zustandige Aufsichtsbehérden sind:
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der Landesbeauftragte fir Datenschutz und Informationssicherheit fiir das Land
Nordrhein-Westfalen

der Landesbeauftragte fir den Datenschutz und die Informationsfreiheit Baden-
Wirttemberg.

Anderungen der Datenschutzerklarung

Diese Datenschutzrichtlinie kann von Zeit zu Zeit geandert oder aktualisiert werden,
um sie an Gesetzesanderungen oder Anderungen des Dienstes und der
Datenverarbeitung anzupassen. Dies gilt jedoch nur in Bezug auf Erklarungen zur
Datenverarbeitung. Ist lhre Zustimmung erforderlich oder enthalten Teile der
Datenschutzerklarung Regelungen des Vertragsverhaltnisses mit Ihnen, werden
Anderungen nur mit Ihrer Zustimmung vorgenommen.

Sie werden gebeten, sich regelmaRig tiber den Inhalt unserer Datenschutzerklarung
zu informieren.
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